No. 30509 D Gaceta Oficial Digital, miércoles 22 de abril de 2026

REPI’JBL[CA DE PANAMA
REGISTRO PUBLICO DE PANAMA

RESOLUCION No. DG- 039-2026
(De 9 de abril de 2026)

LA DIRECTORA GENERAL DEL REGISTRO PUBLICO DE PANAMA
En uso de sus facultades legales,

CONSIDERANDO:

Que, segun el articulo 1 de la Ley No. 82 de 9 de noviembre de 2012, se otorgan al Registro
Publico de Panama las atribuciones de autoridad registradora y certificadora raiz de firma
electronica para la Republica de Panama;

Que, segtin numeral 1 del articulo 4 de la Ley No. 82 de 9 de noviembre de 2012 es funcién
de la Direccion Nacional de Firma Electronica elaborar y recomendar a la Junta Directiva y
al Director General los reglamentos, resoluciones y demds documentos técnicos que
considere necesarios para el desarrollo de las materias de su competencia;

Que la Ley No. 51 de 22 de julio de 2008, modificada por la Ley No. 82 de 9 de noviembre
de 2012, establece el marco juridico aplicable a las firmas electronicas y otorga al Registro
Publico de Panamd, las atribuciones de autoridad registradora y certificadora raiz de firma
electrénica para la Republica de Panama;

Que el articulo 17, numeral 2, de la Ley No. 51 de 22 de julio de 2008, modificada por la
Ley No. 82 de 9 de noviembre de 2012, establece que los certificados emitidos por
prestadores de servicios de certificacion de firmas electronicas extranjeros podran ser
reconocidos cuando estos sean emitidos por prestadores debidamente avalados en su pais de
origen por instituciones homologas a la Direccion Nacional de Firma Electronica del
Registro Publico., que requieran para su reconocimiento estandares que garanticen la
seguridad en la creacion del certificado, la regularidad de los detalles del certificado, asi
como su validez y vigencia;

Que el Registro Publico de Panama y el Ministerio de Ciencia, Innovacion, Tecnologia y
Telecomunicaciones de la Republica de Costa Rica suscribieron un Convenio de
cooperacion sobre la homologacion de la firma digital certiticada, cuyo objeto es promover
la cooperacion entre las Partes para el reconocimiento de la firma digital certificada y la
firma electronica calificada, en cumplimiento con las regulaciones de cada una de las Partes
y sin contravenir el ordenamiento juridico interno de cada Estado;

Que, en virtud del citado instrumento de cooperacion, las Partes han convenido en
homologar y reconocer reciprocamente como legalmente validos, otorgandoles idéntico
valor juridico y fuerza probatoria, los certificados correspondientes a la firma digital
certificada y a la firma electronica calificada emitidos por las autoridades certificadoras de
cada Parte, siempre que estos cumplan con los estandares técnicos internacionalmente
aceptados. Asimismo, las Partes acuerdan asegurar la interoperabilidad de los sistemas, asi
como la compatibilidad de la arquitectura e infraestructura vinculadas al objeto del
convenio, condicionadas a su respectiva viabilidad técnica, de modo que la validacion de
las firmas pueda efectuarse mediante las herramientas disponibles en cada una de ellas.

Que, conforme al Convenio suscrito, la firma electronica calificada en la Republica de
Panamé y la firma digital certificada en la Repiblica de Costa Rica, seran consideradas
equivalentes Unicamente para los fines de cooperacién y reconocimiento reciproco
previstos en dicho instrumento, sin perjuicio de las disposiciones legales internas de cada
Estado;

Que el reconocimiento reciproco de certificados digitales emitidos en ambos paises
contribuye al fortalecimiento de la confianza digital, la facilitacion de las transacciones
electrénicas y la cooperacion técnica entre ambas Partes;
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RESUELVE:

PRIMERO: Reconocer, para efectos de homologacion y de conformidad con las
condiciones establecidas en el Convenio de cooperacidén suscrito, la validez de la firma
digital certificada emitida por los certificadores registrados y debidamente autorizados por
la Direccion de Gobernanza Digital y Certificadores de Firma Digital del Ministerio de
Ciencia, Innovacion, Tecnologia y Telecomunicaciones de la Republica de Costa Rica,
otorgandole igual valor juridico y fuerza probatoria, siempre que se cumplan los términos y
condiciones previstos en dicho instrumento.

SEGUNDQO: Establecer que el reconocimiento dispuesto en la presente Resolucion estara
condicionado al cumplimiento de los requisitos técnicos, operativos y de validacion
previstos en el Convenio de cooperacion, incluyendo la observancia de estandares
internacionales aplicables y los mecanismos de verificacion de la autenticidad, integridad y
vigencia de los certificados digitales.

TERCERO: Disponer que la Direccion Nacional de Firma Electronica del Registro
Publico de Panama coordinara con la autoridad competente de la Republica de Costa Rica
la adopcion e implementacion progresiva de las medidas técnicas y administrativas
necesarias para garantizar el reconocimiento, la interoperabilidad y la adecuada validacion
de los certificados digitales, conforme a lo establecido en el Convenio.

CUARTO: Advertir que el reconocimiento otorgado mediante la presente Resolucidn
permanecera vigente mientras se mantenga en vigor el Convenio de cooperacion suscrito
entre las Partes y subsistan las condiciones técnicas que permitan la validacion efectiva de
los certificados digitales emitidos por las autoridades certificadoras correspondientes.

QUINTO: Ordenar la publicacidén de la presente Resolucién en la Gaceta Oficial de la
Republica de Panama. asi como en los medios de divulgacion institucional del Registro
Publico de Panama, para su debida promulgacion y conocimiento publico.

FUNDAMENTO DE DERECHO: Ley No. 3 de 6 de encro de 1999, Ley No. 51 de 22 de
julio de 2008, Ley No. 82 de 9 de noviembre de 2012, Decreto Ejecutivo No. 684 de 18 de
octubre de 2013, Decreto Ejecutivo No. 83 de 23 de marzo de 2023, Ley No. 10 de 20 de
enero de 2003 y el Convenio entre el Registro Pablico de Panamé y el Ministerio de
Ciencia, Innovacion, Tecnologia y Telecomunicaciones de la Republica de Costa Rica,

Dado en la ciudad de Panama, a los nueve (9) dias del mes de abril de dos mil veintiséis
(2026). -

NOTIFiQUESE, PUBLIQUESE Y CUMPLASE.
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CONVENIO ENTRE EL REGISTRO PUBLICO DE LA REPUBLICA DE PANAMA, Y EL MINISTERIO
DE CIENCIA, INNOVACION, TECNOLOGIA Y TELECOMUNICACIONES DE LA REPUBLICA DE
COSTA RICA, SOBRE COOPERACION EN LA HOMOLOGACION DE LA FIRMA DIGITAL
CERTIFICADA.

Entre los suscritos a saber: NAIROBIA ELIBETH ESCRUCERIA GONZALEZ, mujer, panamefia, mayor
de edad, con cédula de identidad personal No. 8-711-362, actuando en su condicion de Directora
General del REGISTRO PUBLICO DE PANAMA, debidamente facultada mediante la Ley No. 3 de 6 de
enero de 1999, y designada mediante Decreto Ejecutivo No. 175 de 2 de julio de 2024, por una parte, y
por la otra PAULA BOGANTES ZAMORA, mujer, costarricense, mayor de edad, , portadora de la
cedula de identidad No. 1-858-771, en su condicion de MINISTRA DE CIENCIA, INNOVACION,
TECNOLOGIA Y TELECOMUNICACIONES, nombrada por medio del Acuerdo Presidencial No.194-P,
publicado en el Diario Oficial La Gaceta N° 26 de fecha 13 de febrero de 2023, quienes de manera
individual se denominaréan “la Parte” y de forma conjunta “las Partes”, han convenido en celebrar el
presente CONVENIO, bajo las siguientes condiciones y clausulas:

CONSIDERANDO:

Que, mediante la Ley No. 3 de 6 de enero de 1999, se cre6 el REGISTRO PUBLICO DE PANAMA,
como una entidad auténoma con personeria juridica, patrimonio propio, autonomia en su régimen
interno, tanto administrativo y funcional, como presupuestario y financiero, cuya funcién principal es la
inscripcion, seguridad y publicidad de los documentos que, de conformidad con la ley, requieran tal
formalidad;

Que, mediante la Ley No. 82 de 9 de noviembre de 2012, se otorga al Registro Publico de Panama
atribuciones de autoridad registradora y certificadora raiz de firma electrénica para la Republica de
Panama y se modifica la Ley No. 51 de 22 de julio de 2008, la cual establece el marco regulatorio para
|la creacidn de firmas electrénicas, entre otras disposiciones:

Que, el MINISTERIO DE CIENCIA, INNOVACION, TECNOLOGIA Y TELECOMUNICACIONES, en su
calidad de ente rector del sector en Costa Rica, actia conforme a las atribuciones y competencias
establecidas en la Ley N.° 7169, Ley de Promocion del Desarrollo Cientifico y Tecnoldgico y creacion
del Ministerio de Ciencia y Tecnologia (MICYT).
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Que, la Direccion de Gobemanza Digital y Certificadores de Firma Digital (DGDCFD) de este ministerio,
de acuerdo con el articulo 23 de la Ley N.° 8454, Ley de Certificados, Firmas Digitales y Documentos
Electronicos, funge como érgano administrador y supervisor del Sistema Nacional de Certificacion
Digital. Por lo que, en virtud de lo anterior, la DGDCFD tiene a su cargo todas las funciones
relacionadas con la firma digital certificada en Costa Rica, conforme a lo dispuesto en dicho articulo:
"Articulo 23.- Direccién. La Direccion de Certificadores de Firma Digital, perteneciente al Ministerio de
Ciencia y Tecnologia, sera el drgano administrador y supervisor del Sistema de Certificacion’.

Que, el Convenio Basico de Cooperacion Técnica y Cientifica entre el Gobiermno de la Republica de
Costa Rica y el Gobiemo de la Republica de Panama, suscrito en la ciudad de Bambito, Chiriqui,
Republica de Panama, el 29 de noviembre del 2001 y ratificado por Costa Rica mediante la ley N° 8889,
namero de gaceta 241, del 13 de diciembre del 2010 y entrado en vigencia el 13 de diciembre 2010, y
aprobado por parte de Panama mediante la Ley No. 10 de 20 de enero de 2003, publicada en la Gaceta
Oficial N.° 24726 de 24 de enero de 2003, se establece en su articulo primero lo siguiente:

“1. El presente Convenio tiene como objetivo promover la cooperacion técnica y cientifica
entre ambos paises, a través de la formulacion y ejecucién, de comin acuerdo, de
programas y proyectos en dichas éreas.
2. En la elaboracion de estos programas y proyectos, las Partes tomaréan en consideracién
las prioridades establecidas en sus respectivos planes de desarrollo y apoyaran la
participacion, en su ejecucién, de organismos y entidades de los sectores publico, privado
y social, asi como de las universidades, instituciones de investigacion cientifica y técnica y
organizaciones no gubernamentales.
Asimismo, las Partes deberan tomar en consideracion, la importancia de la ejecucion de
proyectos nacionales de desarrollo y se favorecera la instrumentalizacién de proyectos
conjuntos de desarrollo tecnoldgico, que vinculen centros de investigacion con entidades
industriales de los dos paises.
3. Las Partes podran, con base en el presente Convenio, celebrar Acuerdos
complementarios de cooperacion técnica y cientifica, en éreas especificas de interés
* comun, que formaran parte integrante del presente Convenio.”

Que, para efectos del presente Convenio, se entiende que la “firma electronica calificada’ en la
Republica de Panama y la “firma digital certificada” en la Republica de Costa Rica seran consideradas
como equivalentes, Unicamente para los fines de la cooperacion y del reconocimiento reciproco
previstos en este convenio, sin perjuicio de las disposiciones legales internas de cada Estado;
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Que ambas partes reconocen la importancia de la implementacion de la firma digital transfronteriza
como un instrumento que contribuye a incrementar la eficiencia, la competitividad y a promover el
desarrollo de los paises que representan:

Que ambas Partes respetan los principios de igualdad y beneficio mutuo;

Que ambas Partes desean profundizar y desarrollar la cooperacién en la validacion de Ia firma digital
certificada y la firma electronica calificada, con la vision de agilizar procesos de diversa indole entre
ellas;

Que ambas Partes estan convencidas de que la cooperacion en materia de firma digital certificada,
firma electronica calificada, y procesos de verificacion, asi como la facilitacién de las transacciones
electronicas transfronterizas y la interaccion electrénica entre las personas, contribuira al desarrollo de
ambos paises;

POR LO TANTO, y en atencion a las consideraciones anteriores, LAS PARTES acuerdan lo siguiente:

PRIMERA: OBJETO.

El presente Convenio tiene como objeto promover la cooperacion entre las Partes para el
reconocimiento de la firma digital certificada y firma electrénica calificada para su homologacion, en
cumplimiento con las regulaciones de cada una de las Partes, sin contravenir el respectivo
ordenamiento juridico intemo.

SEGUNDA: ALCANCE DE LA COOPERACION.
Las areas de cooperacion en virtud del presente convenio podran incluir;

(a) Equivalencia técnica de las Infraestructuras de Clave Publica:

(b) Reconocimiento de la firma digital certificada o firma electronica calificada emitidas por las
autoridades certificadoras de cada una de las Partes, que cumplan con los estandares técnicos
requeridos;

(c) Interoperabilidad, estandares, arquitectura e infraestructura vinculadas al objeto del presente
convenio; cuya implementacion estaré sujeta a la viabilidad técnica de las Partes, de forma que Ia
validacion de la firma digital certificada y firma electronica calificada se pueda realizar sino
haciendo uso de las herramientas con que ya dispone cada Parte para tal efecto.

(d) Estrategias de adopcion, monitoreo y evaluacion;
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(e) Colaboracion entre los paises, intercambiando conocimiento, herramientas e investigacién; y
(f) Cualquier otra area que pueda ser determinada en forma conjunta por las Partes.

TERCERA: FORMAS DE COOPERACION.
Las formas de cooperacion contempladas por este Convenio podran incluir:

(a) Intercambio de especialistas y cientificos;

(b) Utilizacion de equipo e instalaciones;

(c) Intercambio de informacion, documentacion y experiencias;

(d) Transferencia de conocimiento y prestacion de asistencia técnica:
(e) Estudio, preparacion y ejecucion de proyectos técnicos;

(f) Organizacion de exposiciones, seminarios y conferencias:

(9) Cualquier otra modalidad acordada por las Partes.

Cualquier modalidad de cooperacion por implementar en virtud del presente Convenio sera determinada
de forma conjunta, y estara sujeta a la disponibilidad de fondos y del personal apropiado de cada una de
las Partes.

CUARTA: DEL RECONOCIMIENTO

El Registro Publico de la Republica de Panama, a través de la Direccion Nacional de Firma Electrénica,
homologa y reconoce como legalmente validos y otorga el mismo valor juridico y probatorio a los
certificados de firma digital certificada emitidos por los Certificadores Registrados, debidamente
autorizados por la Direccion de Gobernanza Digital y Certificadores de Firma Digital (DGDCFD) del
Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones de la Reptblica de Costa Rica.

El Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones de la Republica de Costa Rica, a
través de la Direccion de Gobernanza Digital y Certificadores de Firma Digital (DGDCFD) homologa y
reconoce como legalmente validos y otorga el mismo valor juridico y probatorio a los certificados de
firma electrénica calificada emitidos por los Prestadores de Servicios de Certificacién, debidamente
autorizados por la Direccion Nacional de Firma Electronica del Registro Pablico de la Republica de
Panama.

El reconocimiento reciproco se atendera siempre que se reinan las siguientes condiciones:
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a. Que respondan a estandares reconocidos internacionalmente, conforme lo establezca la autoridad
designada por las Partes.

b. Que contengan como minimo, datos que permitan:

i.  Identificar inequivocamente a su titular y al prestador de servicios de certificacién que lo
emitio, indicando su periodo de vigencia y los datos que permitan su identificacion
Unica;

i. ~Ser susceptible de verificacion respecto de su estado de revocacion;

ii. Detallar la informacidn verificada incluida en el certificado digital;

iv. Contemplar la informacion necesaria para la verificacion de la firma;

v. Identificar [a politica de certificacion bajo la cual fue emitido.

Las Partes se comprometen a intercambiar en virtud del presente convenio, el listado de los
Certificadores Registrados y de los Prestadores de Servicios de Certificacion que se encuentren
autorizados dentro de los respectivos paises, asi como a informar cualquier cambio que se produzca en
dicho listado.

QUINTO: IMPLEMENTACION

A'los efectos de la implementacion del presente Convenio, se realizaran las siguientes acciones:

(a)

Estudio e intercambio de las Politicas de certificacion implementadas por los paises para la
homologacion de los certificados digitales entre las Partes, asi como la elaboracion de un
Informe de equivalencia de dichas politicas.

Evaluacion de requerimientos técnicos observados en el ciclo de vida del certificado digital.
Evaluacion de requerimientos técnicos para el intercambio de listas de revocacion de
certificados de firma digital o firmas electronicas calificadas a los efectos de ser contemplados
por las herramientas de validacion de firma en los respectivos paises.

Intercambio de documentos y herramientas vinculados a la firma digital certificada o firma
electrénica calificada.

Publicacion de los certificados raiz y subordinados vigentes, en las paginas oficiales de la
Direccion de Goberanza Digital y Certificadores de Firma Digital (DGDCFD) de! Ministerio de
Ciencia, Innovacion, Tecnologia y Telecomunicaciones de la Replblica de Costa Rica y de la
Direccion Nacional de Firma Electronica del Registro Publico de la Republica de Panama.
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Cualquier actividad por implementarse en virtud del presente Convenio sera determinada de manera
conjunta y cursada formalmente conforme las direcciones de correo electronico consignadas en este
Convenio y estara sujeta a la disponibilidad de fondos y del personal apropiado.

Para esto, las Partes podran elaborar un cronograma de trabajo conjunto de las actividades a desarrollar
para la homologacién de la firma digital certificada o firma electronica calificada, observando los
principios estipulados en el presente convenio. Salvo disposicion en contrario, de comun acuerdo cada
Parte asumira los gastos en los que incurra por concepto de las actividades de cooperacién en virtud del
presente instrumento.

El personal asignado por cada una de las Partes para la ejecucion de las acciones de cooperacion, al
amparo del convenio, continuara bajo la direccién y dependencia de la institucion a la que pertenezca,
por lo que no se crearan relaciones de caracter laboral con la otra Parte.

Las oficinas encargadas de la firma digital certificada o firma electronica calificada, asi como los de
asuntos internacionales de las Partes serviran de puntos focales en la ejecucion de las actividades de
cooperacion identificadas en este Convenio.

Las notificaciones que se deriven de este convenio tendran validez cuando sean remitidas por correo
fisico o electrénico a las siguientes direcciones:

COSTARICA

Direccion de Gobernanza Digital y
Certificadores de Firma Digital
gobernanzadigital@micitt.qo.cr
firmadigital@micitt.go.cr

Unidad de Cooperacion Internacional
ucimicit@micitt.go.cr

Direccion fisica: Costa Rica, San José, Zapote, 400
metros oeste de Casa Presidencial Edificio Mira, piso
1y2.

PANAMA

Direccion Nacional de Firma Electronica
servicios@firmaelectronica.qob.pa

Direccion fisica: Via Espafia, edificio Registro
Pubilico, San Francisco Ciudad de Panama.
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SEXTO: CONFIDENCIALIDAD Y PROPIEDAD INTELECTUAL.

Ninguna de las Partes divulgara a terceros informacion proporcionada por la otra Parte durante la
implementacion de este convenio, sin el consentimiento previo y por escrito de la ofra Parte.

La propiedad intelectual desarrollada en virtud de este convenio sera propiedad conjunta de las Partes y
se otorgaran mutuamente una licencia gratuita, ilimitada y perpetua para la produccion, publicacién y
uso de dicha informacion o productos, otorgando el reconocimiento correspondiente de quienes hayan
intervenido en la ejecucion de dichos trabajos.

En el curso de la realizacion de las actividades previstas en este convenio, en caso de que una de las
Partes requiera utilizar la propiedad intelectual que pertenece a la otra, debera obtener previamente su
consentimiento formal en las direcciones de correo electrénico que correspondan establecidas en el
ordinal quinto, y cumplir con las instrucciones y requisitos razonables para su uso. Todo tratamiento
relativo a la propiedad intelectual sera regido por la legislacion aplicable de las Partes.

SEPTIMO: SOLUCION DE CONTROVERSIAS.

Cualquier controversia que surja con motivo de la aplicacién o interpretacion de este convenio, de los
acuerdos complementarios o del intercambio de correspondencia oficial vinculada al mismo, debera
resolverse mediante negociacién directa y amistosa entre las Partes. Si el asunto no pudiera ser
solucionado en un tiempo razonable, debera ser escalado internamente por las Partes para su
resolucion. De persistir la controversia, las Partes acuerdan someterla a mediacion ante un tercero
neutral 0 a otro mecanismo alternativo de resolucion de conflictos que determinen por escrito.

En todo caso, la aplicacion, interpretacion y ejecucion de este Convenio debera realizarse de buena fe.
OCTAVO: RESPONSABILIDAD DE LAS PARTES.

Atendida la naturaleza del presente Convenio, cuyo propésito es explorar y promover vinculos de
cooperacion y asistencia entre las Partes, estas acuerdan que actuaran de buena fe en la consecucion
de dicho propgsito. En el evento en que las Partes no logren consensuar actividades de cooperacion, o
que las mismas resulten insuficientes para alcanzar los objetivos previstos, las Partes acuerdan que no
se genera responsabilidad de ningun tipo.
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NOVENO. DISPOSICIONES GENERALES.

Este Convenio tiene como base legal el Convenio basico de cooperacion técnica y cientifica entre el
Gobierno de la Repiiblica de Costa Rica y el Gobierno de la Republica de Panama, suscrito en la ciudad
de Bambito, Replblica de Panama, el 29 de noviembre del 2001,

Este Convenio entrara en vigor en la fecha de la Gitima firma y continuara en vigencia por un periodo de
cuatro (4) afos, prorrogables automaticamente, salvo que una de las Partes notifique por escrito a la
otra Parte su solicitud de finalizacion con al menos tres (3) meses de antelacion a la fecha en que se
requiere el cierre.

El vencimiento o finalizacion de este convenio no afectara la validez o duracion de cualquier programa y
actividad en curso realizados bajo este convenio, salvo decision conjunta acordada por las Partes.

Este Convenio no crea ninguna obligacion legal y no es vinculante bajo la legislacion internacional. No
obstante, las Partes acuerdan que cualquier controversia sera resuelta conforme a lo previsto en el
ordinal séptimo, y que toda actuacion se realizara de buena fe.

En prueba de conformidad, se firman 2 (dos) ejemplares de un mismo tenor y contenido, a un mismo
efecto.

Por ef Ministerio de Ciencia, Innovacion, Por el Registro Publico de Panama de la
Tecnologia y Telecomunicaciones de la Republica de Panama
Repiblica de Costa Rica

~TN
= ) "
- L SNIS SRS
. Escruceria Gonzélez

. Registro Publico de Panama

Pdula Bogante
Ministra de Ciencia, Innovacién, Tecnologiay  Directora G»enér
Telecomunicaciones =

En la ciudad de San José, Costa Rica En la ciudad de Panama, Panama

Fecha: 23 -03-2026 Fecha:
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Firmado digitalmente
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CASTRO FONSECA (FIRMA)
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[+ J

= Costa Rica P omagas

La Uruca, San José, Costa Rica, lunes 13 de febrero del 2023

COSTA
RICA %#
ANO CXLV

N° 26

92 paginas

4
v

@ Sucursal la Uruca:

Sucursal Curridaba

3} Imprenta Nacional

Costa Rica

Horario: de 8:00 a.m. a 3:30 p.m., jornada continua.
Direccién: de la Bomba UNO, contiguo a Capris, 100 metros Sur y 100 metros Oeste.

t:

Horario: de 8:00 a.m. a 12:00 p.m. y de 1:00 p.m. a 3:30 p.m. (cerrado de 12:00 p.m. a 1:00 p.m.)
Direccién: en las instalaciones del Registro Nacional.

INFORMA

1.

www.imprentanacional.go.cr —,‘%

. . s oer N1
/ Aplicacion mévil =
& Imprenta Nacional
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privadas, la produccién de programas de radio y television que
apoyen el plan de estudios en los diferentes ciclos educativos
y las actividades culturales a nivel nacional.

Rige a partir de su publicacion.

Priscilla Vindas Salazar Rocio Alfaro Molina

Sofia Alejandra Guillén Pérez Andrés Ariel Robles Barrantes
Jonathan Jesus Acufia Soto  Antonio José Ortega Gutiérrez
Diputadas y diputados
NOTA: Este proyecto alin no tiene comisién asignada.
1 vez.—Exonerado.—( IN2023715559 ).

Casa Presidendial, Zapote

PRESIDENCIA DE LA REPUBLICA
N° 194-P
EL PRESIDENTE DE LA REPUBLICA

Con fundamento en las facultades que le confiere el
articulo 139, inciso 1) de la Constitucion Politica.

ACUERDA:
Articulo 1°—Nombrese como Ministro de Gobierno a:

» Paula Bogantes Zamora, cédula de identidad 1 0858
0771, como Ministra de Ciencia, Innovacion, Tecnologia
y Telecomunicaciones.

Articulo 2°—Rige a partir del seis de febrero del dos mil
veintitreés.

Dado en San José, a los seis dias def mes de febrero del
dos mil veintitrés.

RODRIGO CHAVES ROBLES—1 vez—O.C. N° 46000
71069.—Solicitud N° MICITT-01.—( IN2023715724 ).

MINISTERIO DE EDUCACION PUBLICA

N° 0002-2023-AC-MEP

EL PRESIDENTE DE LA REPUBITICA
Y LA MINISTRA DE EDUCACION PUBLICA

En ejercicio de las atribuciones conferidas por los
articulos 140 inciso 3), 8) y 18), 146 de la Constitucion
Politica; los articulos 25 inciso 1), 27 inciso 1), 28 inciso 2)
acapite b, de la Ley General de la Administracién Publica,
Ley N° 6227 del 2 de mayo de 1978; los articulos 5° y el 6°
inciso a) del Decreto Ejecutivo N° 34276, Reglamento de la
Organizacién y funcionamiento de la Comision Costarricense
de Cooperacion con la Organizacion de las Naciones Unidas
para la Educacion, la Ciencia y la Cultura (UNESCO).

Gaceta Oficial Digital, miércoles 22 de abril de 2026

Pag 13

Considerando:

|.—Que de conformidad con el articulo 5° del Decreto
Ejecutivo N° 34276 del 5 de noviembre de 2007, denominado:
Reglamento de la Organizacion y funcionamiento de la
Comisién Costarricense de Cooperacion con la Organizacion
de las Naciones Unidas para la Educacion, la Ciencia y la
Cultura (UNESCO), establece que el Comité Ejecutivo es el
organo gubernativo superior de la Comisién, quien dictara los
parametros de accidn de la Secretaria General de la entidad.

[.—Que de conformidad con el articulo 6° inciso
a) del Decreto Ejecutivo N° 34276 del 5 de noviembre
de 2007, denominado: Reglamento de la Organizacion y
funcionamiento de la Comision Costarricense de Cooperacion
con la Organizacion de las Naciones Unidas para la Educacién,
fa Ciencia y la Cultura (UNESCO), establece que para la
eleccion de las representaciones de los Integrantes del
Comité Ejecutivo se seguirdn las siguientes reglas: a) Las
representaciones de los Jerarcas Ministeriales, se designaran
mediante acuerdo del Poder Ejecutivo.

lIl.—Que de conformidad, con lo indicado en la Ley
de Adhesion a la UNESCO, numero 758 del 11 de octubre
de 1949, se establece en su articulo 2° que “E/ Estado
integrara, por medio del Ministerio de Educacion Publica,
una Comision Nacional encargada de asociar al trabajo
de la Organizacién los principales cuerpos e institutos del
pais, cuyas actividades comprendan materias educativas,
cientificas o culturales”.

IV.—Que mediante oficios C.C.C.U.02-2022 al Ministerio
de Cultura y Juventud; C.C.C.U.031-2022 al Ministerio
Ciencia, Innovacion, Tecnologia y Telecomunicaciones;
C.C.C.U.033-2022 al Ministerio de Ambiente y Energia y al
Ministerio de Relaciones Exteriores y Culto, la Secretaria
General de la Comision Costarricense de Cooperacién con
la UNESCO, solicita la designacion de las representaciones
de los Jerarcas Ministeriales ante el Comité Ejecutivo de la
Comision Costarricense de Cooperacion con la UNESCO.

V.—Que mediante oficio DM-2154-2022 de fecha 19
de julio de 2022, el sefior Arnoldo André Tinoco, Ministro de
Relaciones Exteriores y Culto, informa gue se mantiene Ia
designacién como representante del Ministerio de Relaciones
Exteriores y Culto ante el Comité Ejecutivo de la Comisién
Costarricense de Cooperacion con la Organizacion de las
Naciones Unidas para la Educacion, la Ciencia y la Cultura
(UNESCO), a la sefiora Maria Gabriela Castillo Garcia, cédula
de identidad nimero 9-0078-0850.

VI—Que mediante oficio MICIT-DM-OF-412-2022 de fecha
06 de junio de 2022, el sefior Carlos Enrique Alvarado Bricefio,
Ministro Ciencia, Innovacion, Tecnologia y Telecomunicaciones,
informa que se mantiene la designacion como representante
del Ministerio de Ciencia, Innovacién, Tecnologia y
Telecomunicaciones, ante el Comité Ejecutivo de la Comisién
Costarricense de Cooperacién con la Organizacion de las
Naciones Unidas para la Educacion, la Ciencia y la Cultura
(UNESCO), a la sefiora Eliana Ulate Brenes, cédula de
identidad ntimero 110910596.

Vil.—Que mediante oficio MCJ-DM-0991-2022 de fecha
02 de setiembre de 2022, la sefiora Nayuribe Guadamuz
Rosales, Ministra de Culturay Juventud, informa la designacion
como representante del Ministerio de Cultura y Juventud,
ante el Comité Ejecutivo de la Comisién Costarricense de
Cooperacién con la Organizacion de las Naciones Unidas para
ta Educacién, la Ciencia y la Cultura (UNESCO), a la sefiora
Patricia Soto Ramos, cédula de identidad nimero 502910005,
en sustitucion del sefior Javier Carvajal Molina.
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LEY N2 10
(De 20 de enero de 2003)

Por la cual se aprueba el CONVENIO BASICO DE COOPERACION
TECNICA Y CIENTIFICA ENTRE EL GOBIERNO DE LA
REPUBLICA DE PANAMA Y EL GOBIERNO DE LA REPUBLICA
DE COSTA RICA, suscrito en Bambito, Republica de Panama, el 29 de
noviembre de 2001

LA ASAMBLEA LEGISLATIVA
‘DECRETA:

Articulo 1. Se aprueba, en todas sus partes, el CONVENIO BASICO DE
COOPERACION TECNICA Y CIENTIFICA ENTRE EL GOBIERNO
DE LA REPUBLICA DE PANAMA Y EL GOBIERNO DE LA
REPUBLICA DE COSTA RICA, queala letra dice:

~ i ll'_r::;} 73.:'5-‘\

CONVENIO BASICO DE"COQPERXCIQN;TECNICA Y CIENTIFICA
ENTRE EL GOBIERNO DE LA BIE,PUBI;ICA DE PANAMA Y EL
GOBIERNO DE LA REPUBLICA DE COSTA RICA

= -
El Gobierno de Ia Repitblica de Panami yrel
Costa Rica, en adelanfe denominados “Ias Partés”,* Vo

o
N

- S RO .
ANIMADOS por el deseo de fortalecer los tradicionales lazos de amistad
existentes entre ambos paises; .© .- = : S

1

CONSCIENTES “de su interés comin por promover y fomentar el
progreso técnico y cientifico y de las ventajas reciprocas’ que resultarian de

una cooperacion en campos de interés mutuo;

CONVENCIDOS de “la_importancia de establecer mecanismos que
contribuyan al desarrolio de ese. proceso-y~de la necesidad de ejecutar
programas de cooperacion técnica y cientifica, que tengan efectiva incidencia
en el avance econdmico y social de sus respectivos paises;

* Ambas Partes han convenido lo siguiente:
ARTICULO t

1. El presente Convenio tiene como objetivo promover la
cooperacion técnica y cientifica entre ambos paises, a través de la formacién y
ejecucion, de comin acuerdo, de programas y proyectos en dichas areas.

2. En la elaboracién de estos programas Y proyectos, las Partes
tomardn en consideracion Jas prioridades establecidas en sus. respectivos
planes de desarrollo y apoyarin la participacion, en su ejecucién, de
organismos y entidades de los sectores publico, privada y social, asi como de
las universidades, instituciones de investigacidn cientifica y técnica y

\ Organizaciones no gubernamentales.

'G“obiemb"d'g:' la Repiiblica de’
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Asimismo, las Partes deberin tomar en consideracién, la importancia
de la ejecucién de proyectos nacionales de desarrollo y s¢ favorecerd la
instrumentalizacién de proyectos conjuntos de desarrollo tecnolégico, que
vinculen centros de investigacién con entidades industriales de los dos paises.

3. Las Partes podran, con base en el presente Convenio, celebrar
Acuerdos complementarios de cooperacién técnica y cientifica, en éreas
especificas de interés comin, que formardn parte integrante del presente
Convenio.

ARTICULO I

1.  Para los fines del presente Convenio, las Partes elaboraran
conjuntamente Programas Bienales, de acuerdo con las prioridades de ambos
paises en el idmbito de sus respectivos planes y estrategias de desarrollo
econdémico y social.

2. Cadaprograma debera especificar objetivos, recursos financieros y
técnicos, cronogramas de trabajo, asi como las tareas en que serdn ejecutados
los proyectos. Deberdn igualmente especificar las obligaciones operativas y
financieras de cada una de las Partes.

3. Cada programa serd evaluado anualmente por las entidades
coordinadoras, mencionadas en el Articulo V.

ARTICULO Il

En la ejecucion de los programas se incentivara e incluird, cuando las
Partes asi lo consideren necesario, la participacién de organismos multilaterales
y regionales de cooperacion técnica, asi como de las instituciones de terceros
paises.

Las Partes podrén, siempre que lo estimen necesario y por acuerdo
mutuo, solicitar el financiamiento y la participacién de organismos
internacionales y de otros paises en la ejecucién de programas y proyectos que
se acuerden de conformidad con el presente Convenio.

ARTICULO IV

1.~ Para los fines del presente Convenio, la cooperacién técnica y
cientifica entre las Partes podr4 asumir las siguientes modalidades:

a) intercambio de especialistas, investigadores y profesores
universitarios; .

b)  elaboracién de programas de pasantia para entrenamiento
profesional y capacitacién;
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¢)  realizacién conjunta o coordinada de programas y proyectos
de investigacién y/o desarrollo tecnolégico que vinculen centros de
investigacién e industria;

d) intercambio de informaci6n sobre investigacion cientifica y
tecnoldgica;

e}  desarrollo de actividades conjuntas de cooperacién en
terceros paises;

f)  otorgamiento de becas para estudios de especializacién
profesional y estudios intermedios de capacitacion técnica;

g)  organizacion de seminarios, talleres y conferencias;
‘h)  prestacidn de servicios de consultoria;

1)  envio de equipo y material necesario para la ejecucién de
proyectos especificos; y

)] cualquier otra modalidad acordada por las Partes.
ARTICULO V

Con el fin de contar con un adecuado mecanismo de seguimiento de las
acciones de cooperacién previstas en el presente Convenio y de lograr las
mejores condiciones para su ejecucion, las Partes estableceran una Comisién
Mixta Panamefio - Costarricense, integrada por representantes de ambos
Gobiemos, asi como de aquellas instituciones cuyas actividades incidan
directamente en el ambito de la cooperacién técnica 'y cientifica de ambos
paises.

Esta Comisién Mixta serd presidida por el Ministerio de Relaciones
Exteriores, por parte de Panamé y por el Ministerio de Relaciones Exteriores y
Culto, por parte de Costa Rica, la cual tendra las signientes funciones:

, a) evaluar y delimitar dreas prioritarias en que seria factible
la realizacién de proyectos especificos de cooperacion técnica y cientifica;

b)  estudiar y recomendar los programas y proyectos a ejecutar;

c)  revisar, analizar y aprobar los Programas Bienales de
cooperacidn técnica y cientifica; y

d)  supervisar la adecuada observancia y cumplimiento del
presente Convenio y formular a las Partes las recomendaciones que consideren
pertinentes.

] El érgano ejecutor responsable de coordinar las acciones que se
esprendan del presente Convenio, es el Ministerio de Economia y Finanzas,
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por parte de Panama y el Ministerio de Relaciones Exteriores y Culto, por
parte de Costa Rica.

ARTICULO VI

La Comisién Mixta se reunird alternativamente cada dos afios en
Panamé y en Costa Rica, en las fechas acordadas previamente a través de la via
diplomatica.

Sin perjuicio de lo previsto en el pérrafo precedente, cada una de las
Partes podrd someter a consideracion de la otra, en cualquier momento,
proyectos especificos de cooperacién técnica y cientifica, para su debido
andlisis y, en su caso, aprobacién. Asimismo, las Partes podran convocar, de
comtn acuerdo y cuando lo consideren necesario, reuniones extraordinarias de
la Comisidn Mixta.

ARTICULO V11

‘Ambas Partes tomaran las medidas necesarias para que las técnicas y los
conocimientos adquiridos por los nacionales de las Partes, como resultado de Ia
cooperacién a que se refiere el Articulo IV, contribuyan al desarrollo
econdmico y social de sus paises.

ARTICULO VIII

En el envio de personal a que se refiere el Articulo IV, los costos de
transporte internacional de una de las Partes al territorio de la otra, se
sufragardn por la Parte que lo envie. El costo de hospedaje, alimentacién y
transporte local, se cubrira por la Parte receptora, a menos que expresamente se
especifique de otra manera o sea objeto de los acuerdos complementarios a
que se refiere el numeral 3 del Articulo I del presente Convenio.

ARTICULO IX

Cada Parte otorgard todas las facilidades necesarias para la entrada,
permanencia y salida de los participantes, que en forma oficial intervengan en
los proyectos de cooperacién. Estos participantes se someteran a las
disposiciones nacionales vigentes en el pais receptor y no podran dedicarse a
ninguna actividad ajena a sus funciones, ni recibir ninguna remuneracién fuera
de las estipuladas, sin la previa autorizacién de ambas Partes,

ARTICULO X
Las Partes Contratantes tendran derecho a:

1. la exencién de todo tributo que afecte la importacién y compra
local de los bienes necesarios que s¢ requieran para la realizacién de los
proyectos, siempre que queden incorporados al proyecto 0 que sean necesarios
\para prestar los servicios.
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2. La exencién temporal de todo tributo para la importacion de los
equipos directamente requeridos en la ejecucién de los proyectos. Los
equipos deberan permanecer en el pais Gnicamente mientras se ejecuta el
proyecto, segin el caso.

Los bienes internados bajo la modalidad de importacién temporal, una vez
finalizado el proyecto deberan ser exportados o nacionalizados, previo pago de
los impuestos correspondientes.

ARTICULO XI

L. El presente Convenio.entrard_en vigor a partir de la fecha de
recepcnon de la segunda de7las Notas [_medl te_las cuales, las Partes se
comuniquen, a través de la via: dlplomau‘c@g habg cumphdo con los requ151tos
exigidos por su legxslacton nactonal para talefecto y tcndra una v1genc1a
inicial de cinco afios, \renovable por perlodos de ngual duracién, previa

evaluacidn de las, Pa.rtes/ ~.:;<_ - ja\q..,, o
RS s ey ==

2. Elf presente Convemof‘ podfa ser modlﬁcado por mutuo
consentimiento y | las’ modlﬁcacwnes acordadgs ‘entrarén errv1gor en la fecha
en que las Partes, mediante un Canje de Notas dlplomatlcas, se comuniquen el

cumplimiento de los requisitos exigidos por la legislacion Qacmna]
B ’ - ~V——— BN A

i

T [ ":."_: S ,7__—,L/ .
3. Cualquiera de las Partes podra, en todo momento, dar por terminado
el presente Convenio, mediante notificacion escrita, dLrlglda 2 la Otra a traves
de la via diplomatica, con SE]S meses de antelacion. =

U e \;,-\
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La terminacién del presente Convemo no afectara la conclusion de los
programas y proyectos que hubiéten sido fornializados durante su vigencia.

Hecho en Bambito, Republica de Panam4, a los 29 dias del mes de
noviembre de 2001, en dos ejemplares originales, siendo ambos textos
igualmente validos.

POR EL GOBIERNO DE LA POR EL GOBIERNO DE LA
REPUBLICA DE PANAMA REPUBLICA DE COSTA RICA
(Fdo.) (Fdo.)
JOSE MIGUEL ALEMAN ROBERTO ROJAS
Ministro de Relaciones Ministro de Relaciones
Exteriores Exteriores y Culto

Articulo 2.  Esta Ley comenzari a regir desde su promulgacion.

COMUNIQUESE Y CUMPLASE.

Aprobada en tercar debate, en ef Palacio Justo Arosemena, ciudad de Panamé, a los 26 dias del mes de diclembre
del afio dos mil dos.

El Presidente, El Secretario General,
CARLOS R. ALVARADO A. JOSE GOMEZ NUNEZ

ORGANO EJECUTIVO NACIONAL.- PRESIDENCIA DE LA REPUBLICA.- PANAMA, REPUBLICA DE PANAMA, 20
DE ENERO DE 2003.

MIREYA MOSCOSO HARMODIO ARIAS CERJACK
Presidenta de la Repriblica Ministro de Relaciones Exteriores
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MINUTA: DIAGNOSTICO PARA LA IMPLEMENTACION DEL CONVENIO DE
RECONOCIMIENTO MUTUO DE CERTIFICADOS DE FIRMA DIGITAL ENTRE LA REPUBLICA DE
PANAMA Y LA REPUBLICA DE COSTA RICA.

Se ha requerido a la Asesoria Juridica de la Direccion Nacional de Firma Electrénica del
Registro Publico de la Republica de Panamd, y a la Asesoria Juridica de la Direccion de
Gobernanza Digital y Certificadores de Firma Digital (DGDCFD) de! Ministerio de Ciencia,
Innovacién, Tecnologia y Telecomunicaciones (MICITT) de la Republica de Costa Rica,
analizar la existencia de eventuales incompatibilidades normativas para Ia
implementacion préctica de la firma digita! transfronteriza en el marco del Convenio de
reconocimiento mutuo de certificados de Firma Digital entre ambos paises, segin lo
establecido en el Convenio Basico de Cooperacién Técnica y Cientifica entre el Gobierno
de la Republica de Costa Rica y el Gobierno de la Republica de Panama, suscrito en la
ciudad de Bambito, Chiriqui, Reptblica de Panamd, el 29 de noviembre del 2001 y
ratificado por Costa Rica mediante la ley N° 8889, nimero de gaceta 241, del 13 de
diciembre del 2010 y entrado en vigencia el 13 de diciembre 2010, y aprobado por parte
de Panama mediante la Ley No. 10 de 20 de enero de 2003, publicada en la Gaceta Oficial
N.2 24726 de 24 de enero de 2003, establece en su articulo primero lo siguiente:

“1. El presente Convenio tiene como objetivo promover la cooperacion técnica y cientifica
entre ambos paises, a través de la formulacién y ejecucion, de comun acuerdo, de programas
y proyectos en dichas dreas.

2. En la elaboracién de estos programas y proyectos, las Partes tomardn en consideracion las
prioridades establecidas en sus respectivos planes de desarrollo y apoyardn la participacion,
en su ejecucion, de organismos y entidades de los sectores publico, privado y social, asi como
de las universidades, instituciones de investigacion cientifica y técnica y organizaciones no
gubernamentales.

Asimismo, las Partes deberdn tomar en consideracion, la importancia de la ejecucién de
proyectos nacionales de desarroflo y se favorecerd la instrumentalizacion de proyectos
conjuntos de desarrollo tecnoldgico, que vinculen centros de investigacion con entidades
industriales de los dos paises.

3. Las Partes podrdn, con base en el presente Convenio, celebrar Acuerdos complementarios
de cooperacion técnica y cientifica, en dreas especificas de interés comun, que formardn parte
integrante del presente Convenio.”

Pagina 1 de 43
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. SOBRE EL ACUERDO

El Convenio de reconocimiento mutuo de certificados de Firma Digital, que busca ser
suscrito entre la Republica de Panama y la Republica de Costa Rica tiene como objeto
promover la cooperacion entre las Partes para el reconocimiento de la firma digital
certificada y firma electrénica calificada para su homologacién, en cumplimiento con las
regulaciones de cada una de las Partes, sin contravenir el respectivo ordenamiento
juridico interno de cada estado.

Para efectos del Convenio, se entiende que la “firma electronica calificada” en la
Republica de Panamd y la “firma digital certificada” en la Republica de Costa Rica serdn
consideradas como equivalentes, (nicamente para los fines de la cooperacién y del
reconocimiento reciproco previstos en este convenio, sin perjuicio de las disposiciones
legales internas de cada Estado.

En relacion con los mecanismos previstos para resguardar la compatibilidad y fiabilidad
reciproca de los sistemas de certificacion de firma digital certificada/ calificada de cada
pais firmante, se deben tener en cuenta las siguientes disposiciones del Convenio:

“4. DEL RECONOCIMIENTO:

“El Registro Publico de la Republica de Panamd, a través de la Direccién Nacional de Firma
Electronica, homologa y reconoce como legalmente vdlidos y otorga el mismo valor juridico y
probatorio a los certificados de firma digital certificada emitidos por los Certificadores
Registrados, debidamente autorizados por la Direccion de Gobernanza Digital y Certificadores
de Firma Digital (DGDCFD) del Ministerio de Ciencia, Innovacién, Tecnologia y
Telecomunicaciones (MICITT) de la Republica de Costa Rica.

El Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones de la Republica de
Costa Rica, a través de la Direccion de Gobernanza Digital y Certificadores de Firma Digital
{DGDCFD) homologa y reconoce como legalmente vdlidos y otorga el mismo valor juridico y
probatorio a los certificados de firma electrénica calificada emitidos por los Prestadores de
Servicios de Certificacion, debidamente autorizados por la Direccién Nacional de Firma
Electronica del Registro Publico de la Republica de Panamd.

El reconocimiento reciproco se atenderd siempre que se reunan las siguientes condiciones:

a) Que respondan a esténdares reconocidos internacionalmente, conforme lo establezca
la autoridad designada por las Partes.
b)  Que contengan como minimo, datos qgue permitan:
I Identificar inequivocamente a su titular y ai prestador de servicios de
certificacion que lo emitio, indicando su periodo de vigencia y los datos que
permitan su identificacidn unica;
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. Ser susceptible de verificacidn respecto de su estado de revocacion;
1. Detallar la informacién verificada incluida en el certificado digital;
. Contemplar la informacion necesaria para la verificacion de la firmo;

V. Identificar la politica de certificacién bajo la cual fue emitido.

Las Partes se comprometen a intercambiar en virtud del presente convenio, el listado de los
Certificadores Registrados y de los Prestadores de Servicios de Certificacidn que se encuentren
autorizados dentro de los respectivos paises, asi como a informar cualquier cambio que se
produzca en dicho listado.

5. IMPLEMENTACION:

A los efectos de la implementacion del presente Convenio, se realizardn las siguientes
acciones:

a) Estudio e intercambio de las Politicas de certificacion implementadas por los paises
para la homologacién de los certificados digitales entre las Partes, asi como la
elaboracion de un informe de equivalencia de dichas politicas.

b) Evaluacién de requerimientos técnicos observados en el ciclo de vida del certificado
digital.

¢) Evaluacién de requerimientos técnicos para el intercambio de listas de revocacion de
certificados de firma digital o firmas electronicas calificadas a los efectos de ser
contemplados por las herramientas de validacién de firma en los respectivos paises.

d) Intercambio de documentos y herramientas vinculados a la firma digital certificada o
firma electrénica calificada.

e) Publicacién de los certificados raiz y subordinados vigentes, en las pdginas oficiales
de la Direccion de Gobernanza Digital y Certificadores de Firma Digital (DGDCFD) del
Ministerio de Ciencia, Innovacién, Tecnologia y Telecomunicaciones (MICITT) de la
Republica de Costa Rica y de la Direccion Nacional de Firma Electrénica del Registro
Publico de la Republica de Panamd.

Cualquier actividad por implementarse en virtud del presente convenio serd determinada de
manera conjunta y cursada formalmente conforme las direcciones de correo electronico
consignadas en este Convenio y estard sujeta a la disponibilidad de fondos y del personal
apropiado.

Para esto, las Partes podrdn elaborar un cronograma de trabajo conjunto de las actividades a
desarrollar para la homologacién de la firma digital certificada o firma electrénica calificada,
observando los principios estipulados en el presente convenio. Salvo disposicion en contrario,
de comdn ocuerdo cada Parte asumird los gastos en los que incurra por concepto de las
actividades de cooperacion en virtud del presente instrumento.

£l personal asignado por cada una de las Partes para la ejecucion de las acciones de
cooperacion, al amparo del convenio, continuard bajo la direccién y dependencia de la
institucion a la que pertenezca, por lo que no se creardn relaciones de cardcter laboral con la
otra Parte.
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Las oficinas encargadas de la firma digital certificada o firma electrénica calificada, asi como
los de asuntos internacionales de las Partes servirdn de puntos focales en la ejecucion de fas
actividades de cooperacion identificadas en este Convenio.

Las notificaciones que se deriven de este convenio tendrén validez cuando sean remitidas por
correo fisico o electronico a las siguientes direcciones:

)

. SOBRE LA REGULACION DE LA REPUBLICA DE PANAMA EN LA MATERIA:

1.

Ley N° 51 de 22 de julio de 2008: “Que define y regula los documentos
electronicos y las firmas electrénicas y la prestacion de servicios de
almacenamiento tecnolégico de documentos y de certificacion de firmas
electrénicas y adopta otras disposiciones para el desarrollo del comercio
electrénico.”

https://www.gacetaoficial.gob.pa/pdfTemp/26090/12199.pdf

Ley N° 82 de 9 de noviembre de 2012: “Que otorga al Registro Publico de
Panama atribuciones de autoridad registradora y certificadora raiz de firma
electronica para la Republica de Panama, modifica la Ley 51 de 2008 y adopta
otras disposiciones”.
https://www.gacetaoficial.gob.pa/pdfTemp/27160/39632.pdf

Decreto Ejecutivo N° 684 de 18 de octubre de 2013: “Que reglamenta la Ley 51
de 22 de julio de 2008 y la Ley 82 de 9 de noviembre de 2012 en materia de
firma electronica.”
https://www.gacetaoficial.gob.pa/pdfTemp/27401/44155.pdf

Decreto Ejecutivo N° 83 de 23 de marzo de 2023: “Que modifica articulos del
Decreto Ejecutivo N° 684 de 18 de octubre de 2013: “Que reglamenta la Ley 51
de 22 de julio de 2008 y la Ley 82 de 9 de noviembre de 2012, en materia de
firma electrénica.”

https://www.gacetaoficial.gob.pa/pdfTemp/29746 B/97527.pdf

Estos son los principales cuerpos legales que regulan los documentos electrdnicos, sus
efectos legales y la utilizacion de la firma electrénica en Panama.

iIl.  SOBRE LA REGULACION DE LA REPUBLICA DE COSTA RICA EN LA MATERIA:

La Ley N° 8454: “Ley de Certificados, Firmas Digitales y Documentos Electrénicos” del 13
de octubre de 2005 y el Decreto Ejecutivo N° 33.108; “Reglamento a la Ley de Certificados,
Firmas Digitales y Documentos Electrénicos” de fecha 20 de marzo de 2006, son los
principales cuerpos legales que regulan los documentos electrénicos y sus efectos legales,
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junto con la utilizacién de firma digital. Para analizar la compatibilidad de la regulacion
nacional sobre firma electrénica con la normativa costarricense y el texto del acuerdo, es
necesario considerar las siguientes normas:

Articulo 1° de la Ley N° 8454 - Ambito de aplicacion: Esta Ley se aplicard a toda clase de
transacciones y actos juridicos, publicos o privados, salvo disposicion legal en contrario, o que
la naturaleza o los requisitos particulares del acto o negocio concretos resulten incompatibles.
El Estado y todas las entidades publicas quedan expresamente facultados para utilizar los
certificados, las firmas digitales y los documentos electronicos, dentro de sus respectivos
dmbitos de competencia.

Articulo 132 de la Ley N° 8454 - Homologacion de certificados extranjeros: Se conferird pleno
valor y eficacia juridica a un certificado digital emitido en el extranjero, en cualesquiera de los
siguientes casos:

a) Cuando esté respaldado por un certificador registrado en el pais, en virtud de existir una
relacion de corresponsalia en los términos del articulo 20 de esta Ley.

b) Cuando cumpla todos los requisitos enunciados en el articulo 19 de esta Ley y exista un
acuerdo reciproco en este sentido entre Costa Rica y el pais de origen del certificador
extranjero.

Articulo 182 de la Ley N° 8454 - Definicién y reconocimiento juridico: Se entenderd como
certificador la persona juridica piblica o privada, nacional o extranjera, que emite certificados
digitales y estd debidamente autorizada seguin esta Ley o su Reglamento; asimismo, que haya
rendido la debida garantia de fidelidad. Ef monto de la garantia serd fijado por la Direccién de
Certificadores de Firma Digital y podrd ser hipoteca, fianza o pdliza de fidelidad de un ente
asegurador, o bien, un depdsito en efectivo. Sin perjuicio de lo dispuesto en los articulos 32, 92
y 19 de esta Ley, los certificados digitales expedidos por certificadores registrados ante la
Direccién de Certificadores de Firma Digital, solo tendrdn pleno efecto legal frente a terceros,
asi como respecto del Estado y sus instituciones.

Articulo 192 de la ley N° 8454 - Requisitos, trdmites y funciones: La Direccién de
Certificadores de Firma Digital serd la encargada de establecer, via reglamento, todos los
requisitos, el trdmite y las funciones de las personas que soliciten su registro ante esta
Direccion; para ello, el ECA, a solicitud del Ministerio de Ciencia, Tecnologia
y Telecomunicaciones (*), deberd fijar los requerimientos técnicos para el estudio, de acuerdo
con la Ley N2 8279(**), de 2 de mayo de 2002, y las prdcticas y los estdndares internacionales.
(*)(Asi modificada su denominacion por el articulo 11 de la Ley "Traslado del sector
Telecomunicaciones del Ministerio de Ambiente, Energia y Telecomunicaciones al Ministerio
de Ciencia y Tecnologia, N° 9046 del 25 de junio de 2012).

(**) {Nota de Sinalevi: La ley N°® 8279 a lo
que hace referencia el presente articulo fue derogada por el numeral 83 de la Ley del Sistema
Nacional para la Calidad, N° 10473 del 24 de abril de 2024).

Articulo 202 de la Ley N° 8454 - Corresponsal: Los certificadores registrados podrdn concertar
relaciones de corresponsalia con entidades similares del extranjero, para efectos de
homologar los certificados digitales expedidos por estas entidades o que estas hagan lo propio
en el exterior con los emitidos por los certificadores registrados. Se deberd informar a la
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Direccion de Certificadores de Firma Digital, acerca del establecimiento de relaciones de esta
clase, de previo a ofrecer ese servicio al publico.

Articulo 12 del Decreto Ejecutivo N° 33.108 - Propdsito: El presente texto servird para
reglamentar y dar cumplida ejecucion a la Ley de Certificados, Firmas Digitales y Documentos
Electrénicos, numero 8454 del 30 de ogosto del 2005. Tendrd el cardcter y la jerarquia de
reglamento general, en los términos del articulo 6.1.d) de la Ley General de la Administracién
Publica, frente a los demds reglamentos particulares o auténomos en la materia.

Articulo 102 del Decreto Ejecutivo N° 33.108 - Reconocimiento juridico: Solo tendrdn pleno
efecto legal frente a terceros, asi como respecto del Estado y sus instituciones, los certificados
digitales expedidos por certificadores registrados ante lo Direccién de Certificadores de Firma
Digital. Las firmas y certificados emitidos dentro o fuera del pais que no cumplan con esa
exigencia no surtirdn efectos por si solos, pero podrdn ser empleados como elemento de
conviccion complementario para establecer la existencia y alcances de un determinado acto o
negocio.

V. MATRIZ COMPARATIVA ENTRE LA REGULACION DE LA REPUBLICA DE PANAMA Y LA
REGULACION DE LA REPUBLICA DE COSTA RICA:

En atencion a lo expuesto en los parrafos precedentes, incluyendo las normas transcritas
del Convenio, como también las normas relevantes de la Ley N° 51 de 22 de julio de 2008,
Ley N° 82 de 9 de noviembre de 2012, Decreto Ejecutivo N° 684 de 18 de octubre de 2013,
Decreto Ejecutivo N° 83 de 23 de mayo de 2023 de la Republica de Panama, asi como lo
referente a la ley Ley N° 8454 “Ley de Certificados, Firmas Digitales y Documentos
Electrénicos” del 13 de octubre de 2005 y el Decreto Ejecutivo N° 33.108 “Reglamento a la
Ley de Certificados, Firmas Digitales y Documentos Electrénicos” de fecha 20 de marzo de
2006, es posible identificar una serie de principios y/o mecanismos regulatorios que
determinan la compatibilidad normativa entre los regimenes aplicables a los certificados
de firma electrénica calificada o firma digital certificada en Panama y Costa Rica
respectivamente.

Para dicho efecto, a continuacién se presenta una matriz que compara las normativas de
ambos paises, en atencion a: (i) los principios legales consagrados en la materia; (ii) la
existencia de diferentes niveles de firma electronica; (jii) el valor que se reconoce a los
documentos suscritos con firma electrdnica; (iv) el valor probatorio de los documentos
suscritos con firma electronica; (v) el requisito de comprobacion de identidad de los
solicitantes de certificados; (vi) el régimen de responsabilidad aplicable a los prestadores
de servicios de certificacion; (vii) el requisito de acreditacion de los prestadores de
servicios de certificacion; (viii) el régimen de inspecciones al que se someten los
prestadores de servicios de certificacién; (ix) las causales de cese de actividades de los
prestadores de servicios de certificacion; (x) el régimen de sanciones administrativas
aplicable, y; (xi) los derechos de los titulares de los certificados emitidos en cada pais.
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V. CONCLUSION

Mediante el Convenio, la Republica de Panama y la Republica de Costa Rica han convenido
que los certificados de firma electrénica calificada (Panamd) o firma digital certificada
(Costa Rica) de persona fisica emitidos en cada pais tendran la misma validez juridica para
la otra parte, siempre que sean emitidos por una prestadora de servicios de certificacion,
y que se cumpla con las condiciones establecidas en esta minuta y en la minuta técnica.

Unido a lo anterior, se puede afirmar que las partes reconocen en el Convenio una
asimetria en los marcos juridicos nacionales sobre la materia, respecto de la cual es
fundamental garantizar la seguridad juridica, en un marco que asegure la compatibilidad y
fiabilidad reciproca de los sistemas tecnoldgicos y la regulacion aplicable de cada pais.

En este orden de ideas, cabe sefialar que los articulos citados del Convenio plasman la
compatibilidad tecnologica, estableciendo pardmetros comunes para el reconocimiento
de validez de las firmas electrénica calificadas o firmas digital certificada, y promulgando
la creacién de mecanismos de control sobre los Certificadores Registrados y los
Prestadores de Servicios de Certificacion. Asi las cosas, es dable entender que las partes
cuentan con medios tecnologicos homologables para llevar a cabo los objetivos del
Acuerdo, o bien, estos pueden ser implementados con relativa facilidad, conclusién que
ha sido respaldado por las partes.

Asi, en atencion al analisis expuesto en las paginas precedentes, estas divisiones juridicas
no han identificado incompatibilidades normativas para la suscripcién e implementacion
practica del Acuerdo.

Pagina 43 de 43
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Minuta: Direccién de Certificadores de Firma Digital (DCFD)
Tema: Acuerdo de Reconocimiento Mutuo
de Certificados de Firma Digital entre la Republica de Costa Ricay
la Republica de Panama

Basado en el constante desarrollo de las tecnologias de la informacion y en las relaciones
comerciales que tiene la Republica de Costa Rica y la Republica de Panamad, se ha llegado a la
conviccién que las firmas digitales, basados en certificados electronicos, permiten una mayor fluidez
para las transacciones econémicas de cada pais.

Es por lo anterior que la Direccién de Gobernanza Digital y Certificadores de Firma Digital,
analizara las condiciones que se deben cumplir para que dicho acto permita garantizar que los
certificados de firma digital emitidos en una de las partes tengan la misma validez juridica para la
otra.

Para sustentar la validez juridica (desde el punto de vista técnico), el Acuerdo de
Reconocimiento Mutuo de Certificados de Firma Digital establecerd las bases y principios que se
deben tener para que este sea implementado, donde las principales consideraciones son:

a) Qué, los certificados electronicos sean entregados por un prestador de servicios de
certificacion.

b) Qué, estos respondan a formatos reconocidos internacionalmente, conforme lo establezca
la autoridad designada por cada parte.

¢) Qué, contengan como minimo, datos que permitan identificar fehacientemente a su titular
y al prestador de servicios de certificacion que lo emitio.

d) Qué, en el certificado se debe indicar el periodo de vigencia y los datos que permitan la
identificacion Unica de este.

e) Qué, permita la verificacion respecto de su estado de revocacion y se establezcan la politica
de certificacion bajo la cual fue emitido.

Adicionalmente a lo definido en la estructura del certificado, las partes deben prever la
evaluaciéon y armonizacién de los aspectos normativos, los cuales aseguren la existencia de
estandares, que permitan establecer las practicas de certificacion, el marco regulatorio referente a
la Firma Digita! Certificada/ Firma Electronica Calificada respectivamente.
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Teniendo en consideracion lo expuesto en los parrafos anteriores, se desarrolld por los
encargados técnicos de cada pais, una matriz comparativa que unifica las normas y principios, que
permiten establecer las bases para la emisién de certificados electrdnicos. Donde esta da como
resultado que ambos paises trabajan bajo estdndares similares, los cuales se ajustan al
cumplimiento de las disposiciones de la Ley N°8454 del 15 de octubre del 2005 y su reglamento, de
la Replblica de Costa Rica y [a Ley N2 82 del 9 de noviembre de 2012, de la Republica de Panama.

PRINCIPIOS /
DISPOSICIONES
TECNICAS

NORMATIVA DE CADA PAIS

Practicas de
1 Certificaciéon

COSTA RICA

RFC 3647: “Internet X.509 Public Key|
Infrastructure. Certificate Policy and
Certification Practices Framework”.

La Politica de Certificados para la
Jerarquia Nacional de Certificadores|
Registrados v.2, se adhiere a los
lineamientos establecidos en: la norma
INTE-ISO-21188 “infraestructura de
llave publica para servicios financieros
— Estructura de précticas y politicas”
versién vigente o el estdndar Trust
Service Principles and Criteria for
Certification Authorities Versidn
vigente — Webtrust.

La Politica de Formato Oficial v2.0,
establece que los documentos
electronicos firmados digitalmente,
estan construidos con base en los
formatos avanzados emitidos como
normas técnicas y estandares ETSI.

Seguridad de la
Informacion

COSTA RICA

La evaluacién de wuna autoridad
certificadora que desea incorporarse al
Sistema de Certificacion Nacional se
adhiere a los lineamientos establecidos
en: la norma INTE-1SO-21188
“Infraestructura de Ilave publica para

servicios financieros — Estructura de‘

PANAMA

RFC 3647-Internet X.509 Public
Infrastructure  Certificate  Policy
Certification Practices Framework.

Key
and

Politica de Certificacidn de Certificados de
Persona Natural (v0.4).
https://www.firmaelectronica.gob.pa/nor
mativa/P-12-Politica-de-Certificacion-de-
Certificados-de-Persona-Natural. pdf

Politica de Certificacion de Firma
Electrénica Calificada en la Nube (v0.0).
https://www.firmaelectronica.gob.pa/nor
mativa/P-27-PC-Firma-Electronica-en-la-
Nube.pdf

PANAMA

Los documentos de los certificadores
licenciados en Panama se fundamentan en
el marco legal nacional (Ley N.2 51 de 2008
y Ley N.2 82 de 2012) y en el estdndar
internacional RFC 3647, que establece la

2



No. 30509 D

Gaceta Oficial Digital, miércoles 22 de abril de 2026

STERIO DE CIENCIA, GOBIERNO

MINI
INNOVACION, TECNOLOGIA | g cosTa rica
il Y TELECOMUNICACIONES

[ practicas y politicas” version vigente o
el estandar Trust Service Principles and
Criteria for Certification Authorities
Version vigente — Webtrust.

e  FIPS 140 (Federal Information
Processing Standards) nivel 3.

estructura de la Declaracidn de Précticas
de Certificacién y Politicas de Certificacion.

e  FIPS 140 (Federal information Processing
Standards) nivel 3.

Estructura de
Certificados /
Certificados de
Claves Publicasy
Atributos

Costa Rica

Los certificados digitales deben cumplir con:

e  Estandar X.509 version 3.

e RFC 3280: Internet X.509 Public Key
Infrastructure  Certificate and CRL
Profile.

e RFC 3039 “Internet X.509 Public Key
Infrastructure Qualified Certificates
Profile.

e ISO 3166-1 “Coédigos para la
representacion de los nombres de los
paises y sus subdivisiones. Parte 1:
Cédigos de los paises”

PANAMA

Los certificados digitales deben cumplir con:

® RFC 5280 “Internet X.509 Public Key!
Infrastructure Certificate and Certificate
Revocation List (CRL) Profile”.

Repositorio de
Informacion

Costa Rica

e Establecido en el articulo 19 del
Reglamento de la Ley No.8454 “Ley de
Certificados,  Firmas  Digitales |
Documentgos Electrénicos”, que define
las atribuciones y responsabilidades de
los certificadores registrados.

PANAMA

e Se mantiene segun un repositorio donde
se publican los certificados emitidos, las
listas de revocacion (CRL) y la
documentacion de las practicas y politicas
de certificacién, conforme al marco de la
Declaracion de Practicas de Certificacion
aprobado por la Direccion Nacional de
Firma Electrénica.

Sellado de
Tiempo/Time
Stamping

Costa Rica

A continuacién se sefialan los estandares
incluidos en la Politica de sellado de tiempo
del sistema nacional de certificacin digital:

e RFC 3161: “Internet X.509 Public Key
Infrastructure. Time-Stamp Protocol
(TSP)".

PANAMA

Estandares incluidos en fa politica de sellado de
tiempo:

e RFC 3628 - “Policy requirements for time-
stamping authorities”.

e RFC 3161 (Time Stamp Protocol) y su
actualizacion RFC 5816.
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e  RFC3628: “Policy Requirements for
Time-Stamping Authorities (TSAs)".

Costa Rica PANAMA

e  RFC 4055] "Additional Algorithms and

. Identifiers for RSA Cryptography for use
Los siguientes documentos referenciados son in the Internet X.509 Public Key
aplicados (entre otros ya mencionados
anteriormente) para la confeccion de las|
politicas de certificacién, segin o normado
en la Politica de Certificados para la Jerarquia
Nacional de Certificadores Registrados:

Infrastructure Certificate and Certificate
Revocation List (CRL) Profile” para RSA.

® RFC 6960 — X.509 Infraestructura de

Clave Publica internet. PKI Protocolo en
Otras

especificaciones ® RFC 2560 “X.509 Internet Public Key linea del Estado del Certificado — OCSP.
6 | técnicas relativas al Infrastructure Online Certificate Status
uso de la Firma Protocol — OCSP”. e RFC 5280 “Internet X.509 Public Key
Electrénica / Digital Infrastructure Certificate and Certificate

Revacation List (CRL) Profile”.

®  INTE-ISO/IEC 19011 “Directrices para la
auditoria de sistemas de gestion de 1a| o  REC 3739 “Internet X.509 Public Key
calidad y/o ambiental”. Infrastructure Qualified Certificates

Profile”
e INTE-ISO/IEC 17021 Evaluacién de la

conformidad — Requisitos para los,
organismos que realizan la auditoria y
la certificacion de sistemas de gestion.

L _—

Realizada esta comparativa y teniendo en consideracién que la denominada “firma digital
certificada” de la Republica de Costa Rica y la “firma electrdnica calificada” de la Republica de
Panamd se encuentran construidas bajo estandares X.509%, donde a su vez, los certificados digitales
son resguardado bajo normas de seguridad criptogréfica FIPS PUB 140-2%(3) y gestionado mediante
controles de seguridad de la informacién ISO/NCh 2700230 similar, se toma la determinacién por
parte de la Direccién de Gobernanza Digital y Certificadores de Firma Digital, que es necesario
verificar que estos elementos son aplicados a la informacion (certificados de pruebas - Practicas y
Politicas de certificacion) presentada por la Republica de Costa Rica. Para ello, estos contenidos
seran validados a través de los controles técnicos de la guia de acreditacion de firma electrénica
avanzada y esta da como resultado:

Reptublica de Costa Rica

1 X.509: Standards for Public Key Infrastructure.
2 FIPS PUB 140-2: Security Requirements for Cryptographic Modules.
*1SO/NCh27002; Cédigo de practica para la gestién de seguridad de la informacion.

4
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e TBO1: Estructura de Certificados de la Reptblica de Costa Rica.

Objetivo

Comprobar los aspectos minimos que disponen la Ley y su Reglamento con relacién a la conformidad con el estandar,
contenidos minimos, incorporacién del RUT, limites y atributos del certificado de firma electrénica avanzada.

ID |NOMBRE

|oBsERVACION

EVIDENCIA

1 |Conformidad con el estandar ISO/IEC 9594-8.

Se verificard que la
estructura bdsica del
certificado esté en
conformidad a |la
norma y que la
gramatica utilizada
tanto en la estructura
basica como en las
extensiones
obligatorias para
incluir, puedan ser
leidos por cualquier
aplicaciéon que cumpla
dicho el estdndar.

La estructura basica de los certificados de
firma digital en Costa Rica cumple con el
estandar 1ISO/IEC 9594-8.

Dado que se cumple el requerimiento con
el documento “Politica de Certificados
para la Jerarquia  Nacional de
Certificadores Registrados v2”, en su
numeral 3 (Identificacion y autenticacion).
Los certificados son emitidos en
cumplimiento con el estandar ITU X.509
version 3.

Se adjunta la informacion en la carpeta
“Documentos Verificados” y se deja
registro mediante laimagen que se asocia
a continuacién.

.;.l?FIRMA

POLITICA DE CERTIFICADOS PARA LA
JERARQUIA NACIONAL DE
CERTIFICADORES REGISTRADOS

Direerida de Govemanza Oigital
Certificadores de irma Gighal
i noacién,

logla ¥

5> |contenido basico del certificado de firma electronica avanzada emitido por el PSC.

Se verificard que el certificado contiene la siguiente informacion:

a) Uncodigo de
identificacion
Unico del
certificado;

Cumple el requerimiento con el
documento “Politica de Certificados para
fa lerarquia Nacional de Certificadores
Registrados Vv2”, en su numeral 3
(Identificacion y autenticacion).

Los certificados son emitidos en
cumplimiento con el estandar X.509
version 3.

https://www.mifirmadigital.go.cr/?page_i
d=25#

Se adjunta la informacién en la carpeta
“Documentos Verificados” y se deja
registro mediante la imagen que se asocia
a continuacion.

Genenl Demiles  fum e cevdicanin

Campo. Velor
Versin 3]
Ngoro ce s he2FERSA

sha2s6

CASINPE - PERSONA FISICA - .
Viido deste Jaeves, 2die rovemmbr de 202
Viido hasts. Lines, 1 de nowemixe de 2027-.

Edtar propedades..  Copar en achi...

b) Identificacion del
prestador de

Cumple el requerimiento con el
documento “Politica de Certificados para

Se adjunta la informacién en la carpeta
“Documentos Verificados” y se deja
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servicio de
certificacién, con
indicacion de su
nombre o razén
sacial, rol Unico
tributario,
direccion de
correo
electrénico, y, en
su caso, los
antecedentes de
su acreditaciony
su propia firma
electronica
avanzada;

la Jerarquia Nacional de Certificadores
Registrados v2”, en su numeral 3
(Identificacién y autenticacion).

Cumple el requerimiento con el
documento “Politica de Certificados para
la Jerarquia Nacional de Certificadores
Registrados v2”, en su numeral 3
(Identificacién y autenticacién).

El certificado contiene el “Identificador de
Clave de Entidad Emisora” que permite
identificar al emisor del certificado.

registro mediante laimagen que se asocia
a continuacion.

Certificado %

Ganersi Detsiss Ry o certracon

Mower:  <Todess
Campo Valor
Védo hosa unes, § da novemdre £
Speo £NARONS PRUEBA (FI
Qnee pidica RS4(2040 Bo) !
Parametros e clave putica 0500

5 Capacianes SUIME {1 1Capaciiad SMIME: fc
1 Identfzador de clva cel ac0e5125

1d. dr clovenb261+oeasl 350/ 2921 ac8boeo59Tes5 20006061

;
|

i

¢) Losdatosdela
identidad del
titular, entre los
cuales deben
necesariamente
incluirse su
nombre
completo y
ndmero de
documento de
identidad
nacional

Cumple el requerimiento con el
documento “Politica de Certificados para
la Jerarquia Nacional de Certificadores
Registrados v2”, en su numeral 3
(Identificacidn y autenticacién).

En el campo denominado “Sujeto”, se
identifican:

CN=Nombre y Apellido.

SERIALNUMBER= Documento de
Identidad.

C= Cddigo 1SS0 pais.

Se adjunta la informacion en la carpeta
“Documentos Verificados” y se deja
registro mediante las imagenes que se
asocian a cantinuacion.

General Detales  Ruam de centficaciin

Mossar:  <Todos>

Campo. Vaiar

. Aigoramo de frma sha256RS4
" Agorfmo hash de frma $ha256
Emisar CASINPE - PERSONAFISICA - ...
.. Vifido desde Jaeves, 2 e noviembre o 202...
vildo hasa lunes, 1 de naviembre de 2027...

'Syew ANAROIAS PRUEBA (FIRMA), C...
g RSA (2048 Bits)

CN = ANA ROJAS PRUEBA (FIRMA)
O = CIUDADANG

O = PERSONA FISICA

K=CRrR

|G = ana

/SN = ROJAS PRUEBA
|SERIALNUMBER = CPF-01-0001-0002

Edfar propiedades... Copar en archwo.,

d) Su plazo de|Cumple el requerimiento con el

vigencia.

documento “Politica de Certificados para
la Jerarquia Nacional de Certificadores
Registrados v2”, en su numeral 7 (Perfiles
de Certificados, CRL y OCSP).
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General Det2lies  Ruea de ceruficacion

Valor

ha2SeRSA

sha2ss

CA SINPE - PERSONA FISICA - ...
aves, 2 de novembre de 202...
lunes, § de novermbre de 2027...
ANAROMS PRUEBA (FIRMA}, C..
RSA (2098 885)

0500

[jweves, 2 de noviebre da 2023 17:24:22

Edear propeadades... Copers en archivo.,

Lectura y reconocimiento del contenido minimo cuando existen atributos adicionales en el certificado de firma
electrénica avanzada emitido por el PSC.

se verificara que el|Cumple el requerimiento con el|Se adjunta la informacion en la carpeta
Certificador Registrado | documento “Politica de Certificados para “Documentos Verificados” y se deja
estructure sus | la Jerarquia Nacional de Certificadores | registro mediante las imégenes que se
certificados de firma | Registrados v2”, en su numeral 7 (Perfiles | asocian a continuacion.

electrénica avanzada | de Certificados, CRL y OCSP).
de forma que los o

atributos  adicionales Genera Delles  Ruca de otfiaciin
que introduzca con el
fin de incorporar

Moswer:  <Todas>

limites al uso del Qoo Yebor
s Higortma de fra ShA2S6RSA
certificado sgnmobeshdefma  shaZS6
Bmsor CASINPE - PERSONA FISICA - ..
‘vakdo desce eves, 2 de novembre de 202
‘Vitido hasta Lines, 1 de nowembre de 2027,
"sujeto ANA ROIS PRUEBA (FIRMA), C...
Cave piblica RSA (2048 Bes)

 Parametros de dove plbica 05 00

[CN = Ch SINPE - PERSONA FISICA - PRUEBAS v2
(O = DIVISION SISTEMAS DE PAGD

0 = BANCO CENTRAL DE COSTA RICA

c=CR

ISERIALNUMEER = CP)-5-993-99999%

4 |Reconocimiento de limites de uso del certificado de firma electronica avanzada por terceros.

Se verificara que el PSC/Cumple el requerimiento con el documentolSe adjunta la informacién en la carpeta
estructure sus|“Politica de Certificados para la Jerarquia|“Documentos Verificados” y se deja
certificados de firma|Nacional de Certificadores Registrados v2” |registro mediante la imagen que se asocia
electrénica avanzada delen su numeral 1.4.1 (Usos apropiados della continuacién.

forma que los limites de|certificado).
uso, si los hay, sean
reconocibles por
terceros.
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General Detalles  Ruta de certficacdn

Mastrar:  <Todos>

Campo. Valor

3+ 1Puntos de distrbucin AL {1]Purttn de distribucion CRL: N..,

4 TAccaso a ta informacién de e...  [1}Acceso a infarmacidn de aut...
{Informaciin de plantle dec... Planta=13.6.14.1.311.21.88...
Correo saguro {1.3.6.1.5,5.7.3.4)
[1]Directiva de cervicado de 2., l

! [1)Dvectva de certficado: den...
Uso de la clave. Frma digaai, Sin repudio (c0)
.. Huela dignaf cbfe303fa9ebiinf222a46186¢...

Firma digtal, Sin repudi (c0)

Uso de cla:/e publica acreditada.

Se verificara que los
datos de creacidon de
firma del Certificador|
Registrado para emitir
certificados de firma
electronica avanzada no
sean utilizados para
certificados emitidos
bajo otras politicas.

Cumple el requerimiento con el documento
“Politica de Certificados para la Jerarquia
Nacional de Certificadores Registrados v2”,
en su numeral 1.4.1 (Usos apropiados del
certificado).

Se adjunta la informacion en la carpeta
“Documentos Verificados” y se deja
registro mediante las imagenes que se
asocian a continuacion.

General Detahes  Ruws de certificacion

Mastar:  <Todes>

Campo Valor

5. |Puntos de distibucdn CRL  £1]Punto de dstibuckin CRL: ...

S [1)Acceso aw 300 de Jut..

. Pantia=136.14.13112188..
Cormeo seguro (1.3.6.1.5.5.7.3.4)
{1]0rectva de certicado de ... ‘

O

{1]0vectiva de certficado:Iden...
3 Frma digtal, Sin regudio (0)
. Huesa digral Ichfe303fa9ebmbl222046186¢..,

|Firma digtal, Six repudi (cD)

Algoritmos de firma.

Se verificard que el
Certificador Registrado
utilice algoritmos de
firma estdndares de la
industria que provean
el adecuado nivel de
seguridad tanto parasu
propia firma como para
la firma del titular

Cumple el requerimiento con el
documento “Politica de Certificados para
la Jerarguia Nacional de Certificadores
Registrados v2”, en su numeral 7 (Perfiles
de Certificados, CRLy OCSP).

Se adjunta la informacion en la carpeta
“Documentos Verificados” y se deja
registro mediante la imagen que se asocia
a continuacidn.
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General Detales  Ruta de certificaciin

i " verssn i I
- 'Numerode sere 1d000023350c02cb9d1 7B692. -

i Wigorimo de firma ‘Sha2S6RSA

|, Aigormo hash de frma sha256

| emisar A SINPE - PERSONA FISICA - ..

| ) Vilido desde Jueves, 2 de noviembre de 202...
- Vaido hasa lunes, 1 de noviembtre de 2027...

. Suew ANAROMAS PRUEBA {FIRMA, C..

Largos de llaves.

Se verificara que el
Certificadores
Registrados utilice
largos de llave publicay
privada tales que
provean el nivel de
seguridad
prevaleciente en la
industria tanto para su
propia firma como para
la firma del titular.

Cumple el requerimiento con el
documento “Politica de Certificados para
la Jerarquia Nacional de Certificadores
Registrados v2”, en su numeral 7 (Perfiles
de Certificados, CRLy OCSP).

Se adjunta la informacidn en la carpeta
“Documentos Verificados” y se deja
registro mediante la imagen que se asocia
a continuacidn.

Generat Demles  Rusy de certficacion

Campo Vabr

" vitdo hasta unes, 1 de nowembre de 2027..
Sujet ANA ROMAS PRUEBA (FIRMA), C...

| Cavepitica RSA (2046 Bis)
Parimetros de cave pibica 0500

L [1]Capac Id delo..
e

L de dave de ’X

in CRL [+ BnCRL N

Funciones Hash.

Se verifica que el
Certificador Registrado
utilice funciones Hash
estandares de la
industria, para el
proceso de firma, que
provean el adecuado
nivel de seguridad
tanto para su propia
firma como para la
firma del titular.

Cumple el requerimiento con el
documento “Politica de Certificados para
la Jerarquia Nacional de Certificadores
Registrados v2”, en su numeral 7 (Perfiles
de Certificados, CRL y OCSP).

Se adjunta la informacién en la carpeta
“Documentos Verificados” y se deja
registro mediante la imagen gue se asocia
a continuacion.

Gemeral  Delbles  Ruta de centficaciin

Valor.

w
16000023360002cH0d1 78692 .
Sha2SERSA

shasé
CASINE - PERSONARSICA - ..
oess, 2 de novievire de 202...
knes, | de noviemire de 2027
ANAROMS PRUEBA (FIRMA), C...

e TBO2: Estructura CRL y Servicio OCSP de la Repiiblica de Costa Rica.

Objetivo
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erificar que las listas de certificados revocados de firma electrdnica avanzada tengan el formato y contenido especificado
en el estandar, y permita al usuario identificar plenamente al Certificador Registrado emisor de la CRL.

Verificar el estado de los certificados de firma electrénica avanzada tengan el formato y contenido especificado en el
estandar, y permita al usuario identificar plenamente el estado del certificado emitido por el Certificador emisor.

ID |[NOMBRE

OBSERVACION

~ |evibencia

1

Contenido Minimo.

Se verificara que la CRL contenga al menos la siguiente informacién:

valor 2

a} Versidn debe tener el

Cumple el requerimiento con el
documento "Politica de Certificados
para la Jerarquia Nacional de
Certificadores Registrados v2", en su
numeral 7.2.1 {Numero(s) de versidn).

Se adjunta la informacion en la carpeta
“Documentos Verificados” y se deja registro
mediante la imagen que se asocia a
continuacion.

Generdl Uista de revocacones

Informacién de 1a fista de revocacsdn de certificados

Camoo valer
" versen v2
TEmser CARAIZNACIONAL - COSTARIC.,
_'Fechs ehectia marten, 29 de septemire de

Préums sctudlizaciin  viernes, 24 de enero de 2025 22,
_iMgoritro de frma chaSITREA
Migernions hagh de £, shaSL2
& deds.. ld. de
Vergidn ceCa Wwae

b) Algoritmo de firma.

Cumple el requerimiento con el

Se adjunta la informacidn en la carpeta

certificados
revocados.

contener el nombre de
la entidad que emitio y
firmé la lista

de

para la Jerarquia Nacional de
Certificadores Registrados v2", en su
numeral 7.2. (Perfil de la CRL).

Este campo debe | documento "Politica de Certificados | “Documentos Verificados” y se deja registro
contener la|para la Jerarquia Nacional de|mediante la imagen que se asocia a
identificacion del | Certificadores Registrados v2", en su | continuacidn.
algoritmo de firma | numeral 7.2. (Perfil de la CRL).
utilizado.
Cempo V¥or
versgn N
Emvsor CARAIT HACIONAL - LOSTARIT
Fecho efectvs martes, 14 de septemive de 2024,
Pronms sctusizecon  serves, 1< de enero de 015 22:
Agontne de frvs E
Amortmo han de fL. snasil
~ identfoador decla... 1S, Je Cave ea(f2fe N dae S0e.
3, versonde CA 0.0
4 timers Ry 2
ser R
c) Nombre del emisor. | Cumple el requerimiento con el|Se adjunta la informacién en la carpeta
Este campo debe | documento "Politica de Certificados | “Documentos Verificados” y se deja registro

mediante la imagen que se asocia a

continuacién.

10
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Fercma

Ch RAIZ NACIONAL - COSTARIC...
martes, 24 0s seprembre de 20
viernas, 24 ce enero de 2025 22:...
shaS1RsA

.. shas12

.. Id. de daveself2feldedsdiesOe...
V0.0

ON = CARAIZ NACIONAL - COSTA RIGA v2
|\l

0 = MICTTT

IoU = DCFT

ISERIALNUVEER. = CF)-2-100-048311

d) Fecha actual. Este |Cumple el requerimiento con el |Se adjunta la informacion en la carpeta
campo debe contener | documento “Politica de Certificados “Documentos Verificados” y se deja registro
la fecha y hora en que | para la Jerarquia Nacional de mediante la imagen que se asocia a
fue emitida la lista de | Certificadores Registrados v2", en su | continuacion.
certificados revocados | numeral 7.2. (Perfil de la CRL).
(CRL)

General |t de revoczaones

de [a kista de de

valor

V2

CARALZ NACIONAL - COSTARIC...
martes, 24 de septembre ce 2024...
Prévma 2CURRIATON  VieTES, 24 de entro ce 1025 22t
sraS12RSA

. Algortmo hash de f... sha512

i deca.. Id.7e £2f +eS0e.

¥o.0

waber
martes, 24 Ce seprerire Ge 23 0R:32

e) Préxima actualizacion|Cumple el requerimiento con ellse adjunta la informacién en la carpeta
Se deberia incluir en|documento "Politica de Certificados|"Documentos Verificados” y se deja registro
este campo la fecha enlpara  la  Jerarquia  Nacional delmediante la imagen que se asocia a
que, a mas tardar, seCertificadores Registrados v2", en sujcontinuacion:
emitird la proxima listajnumeral 7.2. (Perfil de la CRL).
de certificados|
revocados.

11
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l Generdl  Lisis derevocaaones

dela ista de on de Ficad:
Campo Valor
versén 2
_Emsor CARAIZ NACIONAL - COSTARIC...
Fecha efectva martes, 24 de septembre de 2024...

"Préxma achuaizacon  viernes, 14 de enero de 2025 22:..
" Agodtmo de frma a5 1RSA
Chgonmeohasnde £, shasil
& ldenbRcador de Ja... . de dave=elfiferdcaddtesie.
3 Version de CA vo.0
pMmEe L 2

Vakor: S
|viermes, 24 de enero de 2025 22:00:32

f) Certificados Cumple el requerimiento con el |Se adjunta la informacién en la carpeta
revocados. En este | documento "Politica de Certificados | “Documentos Verificados” y se deja registro
campo se deben incluir | para la  Jerarquia Nacional de|mediante la imagen que se asocia a
los numeros de serie | Certificadores Registrados v2", en su | continuacién.
de los certificados | numeral 7.2. (Perfil de la CRL).

revocados por el | General Usta de revoraccnes

emlsor, indicando | cetagosrevocdor

ademas la fecha y hora Nimero de serie Fecha de revecaoon
de revocacion HO00002d60SCS e 20591501 .. martes, 19 e moviemay..,

150000040a843a960bd TG 1342000 L., Iunes, 10 de agestade .
1CIONTRIGWESTCI 19 HBRNC L.,  iunes, 10 de agostode .,
100000006 2anechE 290e57c0001...  lunes, 10 g agoste de ..

correspondiente.

Entrada de revocadén
Lampo valor
mero de sere 1000000392060 50C 5368 2085 15009, .

Fecha derevocacén  martes, 19 ge noviembre de 2019 |
Cédigo de razdn de ... Compromsa cave {1)

arors

Se verificard que el Servicio OCSP del PSC esté implementado de acuerdo con el estdndar RFC 2560 en sus
mecanismos de:
a) Peticién de Validacion | Se cumple con el estédndar RFC 2560. | Se adjunta la informacién en la carpeta
y Respuesta. De acuerdo con lo establecido en el | “Documentos Verificados” y se deja registro
documento denominado “ESTANDAR | mediante la imagen que se asocia a
ELECTRONICO  SERVICIOS  FIRMA | continuacion.
DIGITAL EN [INTERNET SERIE DE| =
NORMAS Y PROCEDIMIENTOS”.
Utilitario  estdndar  del  Sistema
Operativo Windows (certutil) para
probar gue somos compatibles con el
protocolo OCSP a nivel internacional
(Similar a OpenSSt):

certutil-url
certificadoAValidarConOCSP.cer

 Grcrrdes DA
Sava 0w

Detalle del estdndar (RFC) del servicio | | fomemmmons seee | s 1
OCSP con el cual somos compatibles: Rt B
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https://www.ietf.org/rfc/rfc2560.txt

Direccién actual de nuestro servicio de
OCSP: (esta “quemado” en cada certificado
la ruta de dicho servicio}:
http://ocsp.sinpe.fi.cr/ocsp

Cemast + Drumestss  ECON - cacs - MAGTE +Sebotud e el scon vt 2 1 OS5

ST ————
B Cerauay smb CAY y Sorse G Shamer

O T T A e i T
PUSGARICE (3 g1 b b+ 0 heesere TA
R SN 3 01

| o e e b

Caow e

[

Comprobacién de firma.

Certificador emisor.

Se verificard que la lista delCumple el requerimiento
certificados revocados estéldocumento "Politica de Certificados
debidamente firmada por efjpara la Jerarquia
Certificadores Registrados v2", en su
numeral 7.2. (Perfil de la CRL).

Nacional

con el

de

Se adjunta la informacién en la carpeta
“Documentos Verificados” y se deja registro
mediante la imagen que se asocia a
continuacion.

General |ista ce revocacones

. 5 die a lista de de
H

o e

| Camoo Vaier
" Wigoritmo de frma shalSEREA
_ inigontmo hash de frma shalsé

- 16 ce davesblE1Led i
Vit

39ee

.. kres, 13de novembre
[1]ista ce revocacin
Bec3a2e50:00f20¢ 285

Mecanismo de suspension de certificados.

certificados

certificado.

puede incluir la informacién | para la Jerarquia
necesaria para indicar el | Certificadores Registrados v2", en su
estado de suspension de un | numeral 7.2. (Perfil de la CRL).

Se verificara que la lista de | Cumple el requerimiento con el
revocados | documento "Politica de Certificados

Nacional de

Se adjunta la informacién en la carpeta
“Documentos Verificados” y se deja registro
mediante la imagen que se asocia a
continuacidén.
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Geners! Lista ce revacacores

Certificados revocados:
Nomero de serie Fecha de revocasién
i
10000000Cag6d5Cc536e 2089 150001, martes, (9 derovemdr...

1000000Rd2843a08600 766 13420001 fumes, 10 ce agosto de ..
1600000/9906578d3216498af000 L, lunes, 10 de agosto de ...
LOG0000I6 2a6echE 229066 7C000 L., Unes, 10 C& 30sto de ...

Entraca de revecadon
Camoe valor
Nimero Je sene 1400000ddad 60500 §36e 208915000, ..

Fecaderevotacin  mirtes, 19 de moviemire de 2015 1.
' Codigo derazdndel... Compromso dave (1)

valor:

e TBO3: Registro de Acceso Publico de la Repuiblica de Costa Rica.

Objetivo

Asegurar el acceso a informacion relevante descriptiva del sistema por parte de los titulares y terceros.

ID |INOMBRE

[OBSERVACION

EVIDENCIA

1 |Existencia y contenido minimo del sitio de informacidn publica.

El Certificador Registrado debe mantener un sitio de acceso electranico, en el cual mantenga la informacién relevante
para los titulares y las partes que confian. Debe contener al menos los siguientes documentos:

a) Registro de
certificados emitidos,
indicando cédigo de
identificacién  unico
del certificado y su

estado (vigente,
suspendido o
revocado)

Actualmente en Costa Rica, se tiene una
Autoridad Certificadora, que corresponde
al Banco Central de Costa Rica (BCCR).
Sin embargo la normativa vigente {Ley
N.8454, capitulo tercero) permite la
inclusion  de mas  certificadores
registrados.

Banco Central de Costa Rica:
https://www.bccr fi.cr/firma-
digital/informaci%C3%B3n-
general/certificados-y-listas-de-
revocaci%C3%B3n

MICITT:
https://www.mifirmadigital.go.cr/

Se deja registro mediante las imagenes
que se asocian a continuacion:

b) Copia de la Lista delPor medio del siguiente enlace, se puede
certificados revocados|visualizar la lista CRL actualizada:
(CRL) actualizada cadal|https://www.bccr fi.cr/firma-

Se deja registro mediante las imégenes que
se asocian a continuacién:

indicar si el certificado
ha sido traspasado de

24 horas. digital/informaci%C3%B3n- e
general/certificados-y-listas-de- |
revocaci%C3%B3n

c) Si es pertinente, No aplica. No aplica.
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otro prestador de
servicios de

certificacion

acreditado o ha sido|

homologado.

d)

Acceso seguro a lo
titulares para realiza

la revocacion 0
suspension de

certificados vigentes.

CRLy OCSP).

s|Cumple el requerimiento con el documento|Se adjunta la informacién en la carpeta
r|“Politica de Certificados para la Jerarquia|"Documentos Verificados” y se deja
Nacional de Certificadores Registrados v2”,|registro mediante las imagenes que se
en su numeral 3.4 (Perfiles de Certificados,[asocian a continuacién.

= FIRMA
]

POLITICA DE CERTIFICADOS PARA LA
JERARQUIA NACIONAL DE
CERTIFICADORES REGISTRADOS
Direcclén da Gobernanua Digital

Certificadores de Fiema
Mialsterio de Clencia, Innovacién, Temologla y Tetecomunicaciones

e)

Politica del certificado
de firma electrénica

avanzada.

Nacional de Certificadores Registrados”.

Mediante la Ley N.8454 y su reglamento, se|Se adjunta registro de la normativa vigente
regulan las politicas asociadas a la firma|referente, por medio de URL:
digital certificada en Costa Rica, entre ellas|https://www.mifirmadigital.go.cr/?page id

la “Politica de Certificados para la Jerarquia|=25#

Declaracion de su

Practicas de

Certificacion.

pertenecer a la jerarquia nacional de
certificadores registrados. Lo anterior, de
acuerdo a lo establecido en la Ley N.8454 y|
su reglamento.

s|El Director de la Direccion de Gobernanza|Se adjunta registro de la normativa vigente
Digital es el encargado de determinar lafreferente, por medio de URL:
adecuacion de la declaracion de practicas|https://www.mifirmadigital.go.cr/?page id

de certificacién (CPS) de todas lasi=25#
autoridades certificadoras que desean

g)

Resoluciones de la
Entidad Acreditadora
que le afecten.

No aplica. No aplica.

h)

Servicio de
consulta en linea de
estado de un
certificado (OCSP).

En cumplimiento con el estandar RFC Se adjunta fa informacidn en la carpeta
2560. “Documentos Verificados” y se deja
registro mediante las imagenes que se
asocian a continuacion.
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rrer—— .
[ —— i
e e ST,
1

(1

pu— ot law CRL 0 oteadon P e
baihated w M*Mkﬁh‘:’“ [ VrS———y
ot Es b anune
Famanico oy ot i
o

st
RERRRORTTOM sowors. | o

URLprs deaeas |

2 |Disponibilidad de la informacién pablica.

Se debe asegurar una
disponibilidad del sitio no
menor al 99%. Para esto se
verificara la existencia de
mecanismos redundantes o
alternativos de conexion vy
sitios de emergencia que se
levanten manual 0
automaticamente en caso
de desastres.

Cumple el requerimiento con el documento
“Politica de Certificados para la Jerarquia
Nacional de Certificadores Registrados v2”,
en su numeral 2 (Responsabilidades vy
publicacion del repositorio).

Se adjunta la informacién en la carpeta
“Documentos Verificados” y se deja registro
mediante las imdgenes que se asocian a
continuacion.

2 de publicaciony del
u Repositarios

L 4 h Propls CA. Ly
friiton » s

Sobre 1a revocacion de cetificados de ieseriprores, fag aUtoridudes omisaray deden puBRCar o

22 Publicacién de Informacidn de centilicacion

13 CA emisora debe mantener un repositorio barado en Web que permita 3 123 partas que
=onfian vatifist en bren (3 revocacide y cualauint o1 Informacda necesara i \aiidar ¢
estado del certitcado. praporcionar 3 oformucion
e cémo encomrar el repositoro 3decuado para verificar el extado del centificado y kot Fevickot

3 |Seguridad.

Se debe proteger Ila
integridad y disponibilidad
de la informacién mediante
el uso de tecnologia vy
medidas de seguridad tanto|

consecuencias de ataques
maliciosos en contra de los

externos.

fisicas como logicas que[Ademas se cuenta con la Directriz para las
reduzcan los riesgos y|Autoridades de Registro que establece,

sitios tanto internos como|Autoridades de Registro {en adelante RA)

Cumple el requerimiento con el documento
“Politica de Certificados para la Jerarquia
Nacional de Certificadores Registrados v2”,
en su numeral 2.4 (Controles de acceso a
los repaositorios).

entre otras cosas, la operacidn vy
procedimientos minimos adoptados por las

que gestionan el proceso de emisién y/o
revocacion de los certificados digitales|
dentro de la Jerarquia Nacional de
Certificadores Registrados de Costa Rica, y|
es un complemento del documento
“Politica de Certificados para la jerarquia
nacional de certificadores registrados” (en
adelante CP).

Se adjunta la informacidn en la carpeta
“Documentos Verificados” y se deja registro
mediante la imagen que se asocia a
continuacién.

24 Cantroles de accesoa los repesitorios
o reposierl

CA emisora debe establecer controles para prevemir que perionas o lorAAY AgrEgD,

liminen o modifiuen informacién de ks reposiorios

% Contrgles del Persona!
231 Disposkions generaies

La Autorldad de Regisio € la resgoniable sdmintitratva gy s opersTon ¥ serd
e de segsurs ravos,

sus pevfifes, cuslidades y necesidades de accesa 3 1a informatin. Esla wlormacdn verk

debldamente custodtads vegun Io extablece s saccidn $.5.3 “Protectién de Archivos™

dela CP, y podrd sov »

s provesos de supenvhiin.

Lo agenies de reghtro pueden ser luncionaries de b cugaNRIKN quE Opera oD

Autoridad de u o sermcien

e una persam juridica para exte fin, en cuyo caso dicha contratacién se resliard por
que Iz RA ssome

su gestién,

18 CA debers ser noificags sobea culquier conUaLICicn que resice 1a B4 con v
tercero para la operacién del servicio de emisidn de centflcades dgiales. Toda 1a
documematién de cesoaldo 40brE COIMIIONA 2 1NCEIOH dederd conitar en ¢l
expediente adminisuranivo que 3l efecto feve Is CA.

e TBO04: Modelo de Confianza de la Republica de Costa Rica.

[_Objetivo
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Verificar que el PSC provea a los titulares de certificados de firma electronica avanzada emitidos por él, de un
mecanismo de canfianza que le permita comprobar la validez de cualquier certificado de firma electrénica avanzada

que reciba.
:) NOMBRE OBSERVACION EVIDENCIA
1 | Modelo de confianza.

Se evaluara si el modelo
de confianza adoptado
permite cumplir con el
objetivo planteado.

Por medio del sitio
https://www.mifirmadigital.go.cr se
puede verificar los Certificadores

Registrados.
De igual forma, en la pégina del
Certificador Registrado se dispone de la
informacién referente a fa firma digital
certificada.

Se deja registro mediante la imagen
que se asocia a continuacion.
Pagina MICITT:

4 1 .
e e Lo S = =
Pagina del Certificador Registrado:
- Fiema Dighal -~

2 | Efectividad.
Se verifica el mecanismo Finna Oigital
utilizado para i
impleme‘ntar el modelo Se cumple mediante herramienta de
de confianza en forma | erificacion de documentos R
pEctiea. https://www.centraldirecto.fi.cr/spa/Bcer e «
.Firma.lnformacionPublica.CD.spa/#/ = -
=
3 | TSt

Se evaluara la
implantacién de TSL de
acuerdo con la norma.

No se cuenta con TSL implementada.
La validacion de los certificados se realiza
por medio de CRL y OCSP.

No aplica.

Republica de Panama

e TBO1: Estructura de Certificados de la Repiblica de Panama.

Objetivo

Comprobar los aspectos minimos que disponen la Ley y su Reglamento con relacién a la conformidad con el estandar,
contenidos minimos, limites y atributos del certificado de firma electrénica avanzada.

D [NOMBRE

|OBSERVACION

[EVIDENCIA
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1 |Conformidad con el esténdar ITU X.509 versidn 3

Se verificard que la
estructura badsica del
certificado esté en
conformidad a la
norma y que la
gramatica utilizada
tanto en la estructura
bdsica como en las
extensiones
obligatorias para
incluir, puedan ser
leidos por cualquier
aplicacion que cumpla
dicho el estandar.

Cumple el requerimiento con los
documentos "Politica de Certificacion de
Certificados de Persona Natural — v0.4" y
“Politica de Certificacion de Firma
Electrénica Calificada en la Nube — v0.0”,
en su numeral 7.1 (Perfil de certificado).
Los certificados son emitidos cumpliendo
las especificaciones ITU X.509 versidn 3.

Se adjunta la informacion en la carpeta
“Documentos Verificados” y se deja
registro mediante la imagen que se asocia
a continuacidn.

P12
POLITICA DE CERTIFICACION
CERTIFICADO DE PERSONA NATURAL

Otima versin: 04 Focha de Impiementacion, 95 do ostubrs dv 2023 {
‘DEPARTAENTO 06 CAUDAD | SUBCOMETE DE GA¥TION 02 couTi eietutva
T ATENCION AL SRR TauneAs
oo T ACTADE L Lb
. P SUBCOMITE DS
5. e " No. AR-2023.07
L N Y e GESTION DE
=7 oemann poLiTiCAS

fechu. 20131004 No. AR-2023-06

Pt

P-27
POLITICA DE CERTIFICACION DE

FIRMA ELECTRONICA CALIFICADA EN LA
NUBE

Fecha de 6 de octunrs de 2029

Freareds 6on
CIPARTAWENTO OX CALIDAD

Revaada por Apairada per-
VATOLOON AL USUARIG | SWECOMGIE o GERION TE comTe EIECUTVD

e
hioass " | ACTADE SUBCOMITE | ACTADE COMITE
UVURA RAMOL

R 'DE GESTION O EJECUTIVO
55 e S At
Sk POLITICAS No. AR-2023.07
M"““ o No. AR-2023.05 |

2 |Contenido bésico del certificado de firma electrénica avanzada emitido por el PSC.

Se verificara que el certifi

cado contiene la siguiente informacion:

a) Un cddigo de
identificacié
n tnico del
certificado;

Cumple el requerimiento con los
documentos "Politica de Certificacion de
Certificados de Persona Natural — v0.4" y
“Politica de Certificacion de Firma
Electrénica Calificada en [a Nube — v0.0”,
Punto numero 7.1 de Perfil de certificado.
Los certificados son emitidos cumpliendo
las especificaciones ITU X.509 versidn 3.
https://www.firmaelectronica.gob.pa/nor
mativa/P-12-Politica-de-Certificacion-de-
Certificados-de-Persona-Natural.pdf

https://www.firmaelectronica.gob.pa/nor
mativa/P-27-PC-Firma-Electronica-en-la-
Nube.pdf

Se adjunta la informacion en la carpeta
“Documentos Verificados” y se deja
registro mediante laimagen que se asocia
a continuacidn.

Centificado - X

Genersl Detales Ruta de certificacdn

Waostrar:  <Todos>

ha256R5A
Algontro hash e frma $hal56
Emser CA DE GOSTERNO DE PANAMA. .

dido desde jueves, 24 de ebril de 2025 03...
ido masta sdbade, 24 de abni de 20270...
Leinm el MABTIN.

00c518d742b752£934m5adebetcl67185e

Copiar 0 W0,
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b) Identificacién del | Cumple el requerimiento con los ij’ 10AD CERTIFICADORA OE PANAMA 1
prestador de documentos "Politica de Certificacién de ,}c ‘A\mmmﬁgAuMﬁNﬁz.ms,xs.zg
servicio de Certificados de Persona Natural —v0.4" y '
certificacién, con | “Politica de Certificacidon de Firma - — S
indicacién de su | Electrdnica Calificada en la Nube —v0.0” Coricade s
nombre o razon | Punto ndmero 7.1 de Perfil de certificado, | =¥ e Remdeamiesh
social, numero de Mestars  <Todes> -
identificacion Certificado Intermedio “"CA PANAMA Cargo N
tributaria, CLASE 2"y el certificado del titular “[FCC] | | idacsoe o afermanince enteagemsers
direccion de NOMBRE(S) APELLIDO(S) — ID NUMERO- l
correo CEDULA”. Adicionalmente se puede i
electrénico, y, en | identificar el “Identificador de Clave de | i pesmccorestis !
su caso, los Entidad Emisora” el cual permite| ‘S . ... 2
antecedentes de | Identificar al emisor del certificado. i
su acreditaciony ‘
su propia firma
electrénica
avanzada; ,

Copiar en archiva....

c) Losdatosdela Cumple el requerimiento con los Se adjunta la informacion en la carpeta
identidad del documentos "Politica de Certificacion de | “Documentos Verificados” y se deja
titular, entre los | Certificados de Persona Natural —v0.4"y | registro mediante las imagenes que se
cuales deben “politica de Certificacién de Firma asocian a continuacién.
necesariamente | Electrénica Calificada en la Nube —v0.0”,
incluirse su Punto numero 7.1 de Perfil de certificado. Cerstiade X
nombre, Gerersl Dewles Tuta de ceetfcacin
direccion de Campo Asunto, alli se identifican CN= ETCI——
correo [FCC] NOMBRE(S) APELLIDO(S) — ID
electronico,su | NUMERO-CEDULA, OU = PERSONA e poad == |
numero de NATURAL, O = FIRMA ELECTRONICA,
identificacion C = Codigo ISO del Pais.
tributaria, cedula
de vecindad,
cédigo unico de
identificacion o
pasaporte segun
corresponda. | i

[ Cogiar &n 2rehive.
!

d) Su plazo de|Cumple el requerimiento  con  los | Se adjunta la informacion en la carpeta
vigencia. documentos "Politica de Certificacion de | “Documentos Verificados” y se deja

Certificados de Persona Natural — v0.4" y | registro mediante las imagenes que se
“pglitica de Certificacion de Firma | asocian a continuacion.

Electrénica Calificada en la Nube — v0.0”,

en su numeral 7.1 (Perfil de certificado),

campo validez desde, hasta. |
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Certificado x

Gerers Detzles Ruis e certificacdn

Mostrar:  «<Todesd> -
campo vaor ~
1 iNGmero de serie ATISHSHIS2I5eaT6c08582...
",/ Aigoritmo de frma $Na256RSA

. JAigoritmo hash de frma $ha256
., [Emisor CA PANAMA CLASE 2, FIRMA ...

domingo, 7 de didembre de 20,
[FCC) JAVIER EDUARDQ BATL...
25612048 Bie)

Jueves, 7 de doembre ce 2023 L1413

Copar en #chive..

3 Lectura y reconocimiento del contenide minimo cuande existen atributos adicionales en el certificado de firma
electrénica avanzada emitido por el PSC.

Se verificara que el|Cumple el requerimientoc con los|Se adjunta la informacién en la carpeta
Prestador de Servicios | documentos "Politica de Certificacién de | “Documentos Verificados” y se deja

de Certificacion | Certificados de Persona Natural — v0.4" y | registro mediante las imagenes que se
autorizado, estructure | “Politica de Certificacién de Firma | asocian a continuacion.
sus certificados de | Electrénica Calificada en la Nube — v0.0” | - Cetificedo X
firma electronica | Punto nimero 7.1 de Perfil de certificado. | cews Detates e ce rthoacsn
avanzada de forma que Moskar:  <Todass .
los atributos

. e vaor ~
ngC|onales que 11 INgmero de serie 2673565M25275ca 1602562...
introduzca con el fin de iagorimo e fme sha2sERSA

. o shals56
incorporar limites al

uso del certificado jueves, 7ce doembre de Z02...

domingo, 7 de dicembre ce 20...
TFCC] JAVIER EDUARDQ BATI...
~BSpONMRNY

e

o = Ca PanaA CLASE 2
© = FIRMA ELECTRONICA
i =FA
[ Copar en archive...
4 |Reconocimiento de limites de uso del certificado de firma electrénica avanzada por terceros.

Se verificara que el PSC|/Cumple el requerimiento con los Se adjunta la informacidn en la carpeta
estructure sus|documentos "Politica de Certificacién de  |“Documentos Verificados” y se deja
certificados de  firma|Certificados de Persona Natural —v0.4"y  |registro mediante la imagen que se asocia
electrénica avanzada de|“Politica de Certificacidn de Firma a continuacion.

forma que los limites de|Electrdnica Calificada en la Nube —v0.0".
uso, si los hay, sean|Punto nimero 7.1 de Perfil de certificado
reconocibles porimediante la definicidn de Uso de Claves.
terceros.
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« Centificado 3
General Detzles Rua de cervficacdn

Mostrar:  <Todos>

vaior .
T0Aczeso a aft de2u.
Directivas del certficado 1iDrectva de certficadotide.

iy de clave deen... 1d. de o
% |icentificatr de clave ceitt... X06f560018200aBITIHER. .
|74, IRestrcciones bésces

83

Ui Remla it e SR TTRnc a8
[Sin repucia (0
,
Copiar e 2ecrive...
Uso de clave publica acreditada.
Se verificard que los|Se establece en “Politica de Certificacion de . Centcado o s

datos de creacion delCertificados de Persona Natural — v0.4" V| cees Dewies aum cecerticacin
firma del Certificador|“Politica de Certificacion de Firma
Registrado para emitir|[Electrdnica Calificada en la Nube - v0.0”

electrénica avanzada no
sean utilizados para
certificados emitidos|
bajo otras politicas.

certificados de firmalPunto nGmero 1.4 de “Uso de los

certificados”.

[5m repudio {40)

Copar en MEWG. ..

Algoritmos de firma.

Se verificara que el
Certificador Registrado
utilice algoritmos de
firma estandares de la
industria que provean
el adecuado nivel de
seguridad tanto para su
propia firma como para
| Ja firma del titular.

Cumple el requerimiento con los
documentos "Politica de Certificacién de
Certificados de Persona Natural —v0.4"y
“Politica de Certificacion de Firma
Electronica Calificada en la Nube —v0.0".

punto ntimero 7.1 de Perfil de certificado.

Se adjunta la informacién en la carpeta
“Documentos Verificados” y se deja
registro mediante laimagen que se asocia
a continuacion.
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« Certificado X

General Detales Ruta de tertificacdn

Mestar:  <Todos>

Vaior al
V3
2067356575275 76058 2...

2256

CAPANAMA CLASE 2, FIRMA ...
jueves, 7 de doembce de 202...
domingo, 7 de diciembre e 20..,

. Terr v enveanarer

Copier &n &rcvo...

|

Largos de Haves.

Se verificard que los
PSC utilicen largos de
llave pubiica y privada
tales que provean el
nivel de seguridad
prevaleciente en la
industria tanto para su
propia firma como para
la firma del titular.

Cumple el requerimiento con los
documentos "Politica de Certificacién de
Certificados de Persona Natural —v0.4" y
“Politica de Certificacion de Firma
Electronica Calificada en la Nube — v0.0”.

Punto numero 7.1 de Perfil de certificado.

Se adjunta la informacion en la carpeta
“Documentos Verificados” y se deja
registro mediante la imagen que se
‘asocia a continuacion.
« Centificade X
Generel  Detales  Ruts de cortifiencidn

Mostan  <Todos> v

Valor »
sha2S6RSA

sha2ss
CAPANAMA CLASE 2, FIRMA ...
iueves, 7 de dicembre de 202...
domings, 7 de doembre de 20..
[FCC] JAVIER EDUARDO B4TT...

[30782 01 0a 02 82 01 01 00 bc ol @6 bb S0~
15 3d 8a 9 9d 89 A5 13 2f 39 of 63 c9 54
a0 52 04 55 e4 65 cd 6d b b6 8d el e 41
da cd 93 87 dc Sd 45 ba cd dc 42 d7 92 ae
|d1 31 50 90 25 c3 2c 8f =c 98 03 cB 42 sa

Funciones Hash.

Se verifica que el PSC
utilice funciones Hash
estandares de la
industria, para el
proceso de firma, que
provean el adecuado
nivel de seguridad
tanto para su propia
firma como para la

firma del titular.

Cumple el requerimiento con los
documentos "Politica de Certificacion de
Certificados de Persona Natural —v0.4" y
“Politica de Certificacion de Firma
Electronica Calificada en fa Nube —v0.0".

Punto ndmero 7.1 de Perfil de certificado.

Se adjunta la informacién en la carpeta
“Documentos Verificados” y se deja
registro mediante la imagen que se asocia
a continuacion.
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Cestificado X

Valor =

¥3
X 76¢02582.

SNZFRSA

CAPANAMA CLASE 2, FIRMA ...
ueves, 7 de dicembre de 202...
gominge, 7 de dioembre de 20...
EEC1 AVER EURNORATY, __

Copiar en archivo...

e TBO2: Estructura CRL y Servicio OCSP de la Republica de Panama.

Objetivo

Verificar que las listas de certificados revocados de firma electrénica avanzada tengan el formato y contenido especificado
en el estandar, y permita al usuario identificar plenamente al Prestador de Servicios de Certificacién emisor de la CRL.
Verificar el estado de los certificados de firma electrénica avanzada tengan el formato y contenido especificado en el
estandar, y permita al usuario identificar plenamente el estado del certificado emitido por el PSC emisor,

ID NOMBRE OBSERVACION iEVIDENCIA

1 Contenido Minimo.
Se verificara que la CRL contenga al menos la siguiente informacion:
a) Versién debe tener el | Cumple el requerimiento con los | Se adjunta la informacién en la carpeta
valor 2 documentos "Politica de Certificacién | “Documentos Verificados” y se deja registro
de Certificados de Persona Natural — | mediante la imagen que se asocia 2
v0.4" y “Politica de Certificacién de continuacion.
Firma Electrénica Calificada en la Nube
~v0.0%, en su numeral 7.2 (Perfil de
L CRL), campo (Versién).
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Lista de revocacién de certificados x

General  _sta de revocacones

. de la lista de 6n d
H

Campa Vaior ~
.. JEmisor CAPANAMA CLASE 2, FIRMA ELE. .

.. JPecha efectva iunes, 22 de septiembre de 2025 L. |
_Préxms actuatzacdn martes, 23 de sepbemive de 025.. |
Agoritmode frma  sha256RSA

| _ Ngoritmo hash de £... sha256

iy Nimero CRL 5105

de da... Id. de
adgtal | S6electisc s ¥,

=

Se adjunta la informacidn en la carpeta

Este campo debe
contener el nombre de
la entidad que emitid y
firmé la  lista de
certificados revocados.

documentos "Politica de Certificacion
de Certificados de Persona Natural —
v0.4" y “Politica de Certificacion de
Firma Electronica Calificada en la Nube
—v0.0”, en su numeral 7.2 (Perfil de
CRL).

b) Algoritmo de firma. | Cumple el requerimiento con los
Este campo debe | documentos "Politica de Certificacion | “Documentos Verificados” y se deja
contener la | de Certificados de Persona Natural — | registro mediante la imagen que se asocia
identificacion del [ v0.4" y “Politica de Certificacion de | a continuacidn.
algoritmo de firma | Firma Electrdnica Calificada en la Nube
utilizado. —v0.0"”, en su numeral 7.2 {Perfil de | Listaderevocacion de centicados x
CRL)- Generd Lsta de revocanones
. Informacién de la sta de -
Valor »
¥2
CA PANAMA CLASE 2, FRMABLE. ..
lunes, 22 de septiembre de 2025 L...
maries, 23 de septiemive de 2025...
. S
5108
« Id.de fe
5066 360cf 1 SCOSb HAT SOEbG T4, ., v
¢} Nombre del emisor. |Cumple el requerimiento con los|Se adjunta la informacién en la carpeta

“Documentos Verificados” y se deja registro
mediante la imagen que se asocia a
continuacién.
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Lista de revocacion de cestificadas X

General Lista de revocacones

4 Informacion de la hista de revocacién de certificados

lunes, 22 de seavembre de 2025 1...
martes, 23de de 2025...
$ha256RSA

. sha256

5105

. 1. de caveseBfeacforsssaabad...
SR SCROIGITE .Y

Se deberia incluir en este|documentos "Politica de Certificacion
campo la fecha en que, a|de Certificados de Persona Natural —
mas tardar, se emitira lajv0.4" y “Politica de Certificacién de
préxima lista delFirma Electrénica Calificada en la Nube)

certificados revocados.

d) Fecha efectiva. Este|Cumple el requerimiento con los|Se adjunta la informacién en la carpeta
campo debe contener | documentos "Politica de Certificacion | “Documentos Verificados” y se deja registro
la fecha y hora en que | de Certificados de Persona Natural - | mediante la imagen que se asocia a
fue emitida la lista de | v0.4" y “Politica de Certificacion de | continuacién.
certificados revocados | Firma Electrénica Calificada en la Nube |  tisa de revocacion de cetificados X
(CRL) —v0.0”, en su numeral 7.2 (Perfil de | cews ysiderevscacomes

CRL). . s de I st de sia de
uzs'.zzamammmﬂu.-n.
e} Proéxima actualizacion.Cumple el requerimiento con los{Se adjunta la informacidn en la carpeta

“Documentos Verificados” y se deja registro
mediante la imagen que se asoCia a
continuacion.

— v0.0", en su numeral 7.2 (Perfil de
CRL).
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Lista de revocacion de cedtificados X

Generdl Ligta de revocacanes

x

de la lista de

Valor l
v2
CA PANAMA CLASE 2, FIRMA BLE. ..

$na2s6AsA

.. ha2%
5105

.+ 16, de dave~edfescf608952a0ad...

SOfeYoech1 IR, V]

Valor:

martes, 23 de septiemore de 2025 10:05:372. m,

f)  Certificados revocados.
En este campo se
deben  incluir  los
numeros de serie de los
certificados revocados

por el emisor,
indicando ademas la
fecha y hora de

revocacion
correspondiente.

Cumple el requerimiento con los
documentos "Politica de Certificacidn
de Certificados de Persona Natural —
v0.4" y “Politica de Certificacion de
Firma Electrénica Calificada en la Nube
- v0.0”, en su numeral 7.2 (Perfil de
CRL).

Se adjunta la informacidn en la carpeta
“Documentos Verificados” y se deja registro
mediante la imagen que se asocia a
continuacion.

Lists de revocacion de certificados X

Genersl L'st de revocacones

T0R9452 160776163 . viemes, 19 de septemb..
“34536ccdclalBlated B 27460808  iermes. 19 de seotemb.., |
| 0239502c500c 29907 o830 2w5a656  viemes, 19 de septerd.., |,

S 4

Entraca de revocacén

| Campe vaor

| Mimers de sere 3ea 326654295930 7079 WA 36555
Fecha de revacacdn  viernes, 19 de septiemire de 20250...

vaier:

Se verificard que el Servicio
mecanismos de:

OCSP del PSC esté implementado de

acuerdo con el estandar RFC 6960 en sus,

a) Peticion de Validacién
y Respuesta.

Cumple el requerimiento con los
documentos "Politica de Certificacién
de Certificados de Persona Natural —
v0.4" y “Politica de Certificacion de
Firma Electrdnica Calificada en la Nube
- v0.0”. Autoridades de Validacién
(VA) definido en el numeral 1.3.5,

“Este mecanismo de validacion es
complementario a la publicacidn de las

Se adjunta la informacidén en la carpeta
“Documentos Verificados” y se deja registro
mediante la imagen que se asocia a
continuacidn.
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listas de certificados revocados (CRL).”
y 7.3 que establece el Perfil de OCSP.

2 Comprobaciﬁn de firma. )

Se verificard que la lista de
certificados revocados esté
debidamente firmada por el
Certificador emisor.

—v0.0".

Cumple el requerimiento
documentos "Politica de Certificacién

con los|Se adjunta la informacién en la carpeta
“Documentos Verificados” y se deja registro
de Certificados de Persona Natural —|mediante la imagen que se asocia a
v0.4" y “Politica de Certificacion defcontinuacion.

Firma Electrénica Calificada en la Nube| tistade revocacion de centificados

General  Lista ce revocacanes

i de ba lista de d

Valor
V2
CAPANAMA CLASE 2, FIRMA BE...
wunes, 22 ce septiemdre cie 2025 L...
martes, 23 2 septienbre de 2035...
sha256RSA

5105

X

3 |Mecanismo de suspension de

certificados.

Se verificard que la lista de
certificados revocados
puede incluir fa informacion
necesaria para indicar el
estado de suspensién de un

‘ certificado.

CRL).

documentos "Politica de Certificacion
de Certificados de Persona Natural —
v0.4" y “Politica de Certificacion de | continuacion.
Firma Electrénica Calificada en la Nube
~v0.0”, en su numeral 7.2 (Perfil de

Cumple el requerimiento con los | Se adjunta la informacion en la carpeta
“Documentos Verificados” y se deja registro
mediante la imagen que se asocia a
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Lista de revocacion de certificados X

General  Lista derevocagones

Certificados revocados:
{ riimero de serie Feche de revocacdn LF
| 002958 7060c62230 2790095 195¢. .. jueves, 31 ce fuio e 2.

e 3o e 3

jueves, 3Lde juiode 2.,
| 0088579ebeEcId269 147 e Bhec... Leves, SLde g G

£nrada de revocaditn
Campo vaor
| NGmerc de serie 355643 108adD 71 73475 0de00eC84. ..

| Fecha de revocacn  jueves, 31 de julo de 2025 12:15:0...

| Codigo de razdn oe l... Certificado retenido {6)

i

Valor:

® TBO3: Registro de Acceso Publico de la Reptblica de Panama.

Objetivo

Asegurar el acceso a informacion relevante descriptiva del sistema por parte de los titulares y terceros.

ID [NOMBRE

|oBsERVACION

[EVIDENCIA

1 |[Existencia y contenido minimo del sitio de informacidn publica.

El PSC debe mantener un sitio de acceso electrénico, en el cual mantenga la informacién relevante para los titulares
y las partes que confian. Debe contener al menos los siguientes documentos:

a) Registro

estado
suspendido

revocado)

de

certificados emitidos,
indicando cddigo de
identificacion
del certificado y su

unico

(vigente,
o

https://www.firmaelectronica.gob.pa/co
nfiguracion-firma-
electronica.htmi#icacerts

Se adjunta la informacion en la carpeta
“Documentos Verificados” y se deja
registro mediante las imagenes que se
asocian a continuacion.
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-
-
S aR s S
» CON PASO FIRME -
DIRECCION NACIONAL
DE FIRMA ELECTRONICA

.

de Panama.

Gobierno.

Panama Clase 2.

E

Solicitar

CONFIGURACION DE LA FIRMA
ELECTRONICA

Manuales de Conflguracién v

Certificados de la jerarquia de CA’s

as

Autoridad de Certificacion Raiz

Autoridad de Certificacién de

Autoridad de Certificacidn de

b) Copia de la Lista de https://www.firmaelectronica.gob.pa/crl.h
certificados revocadosjtml!

(CRL) actualizada cada
24 horas. http://www.pki.gob.pa/crls/capc2.crl

c) Sies pertinente, indicar|No aplica. No aplica.
si el certificado ha sido
traspasado de otro
prestador de servicios|
de certificacion|
acreditado o ha sidol
homologado.

38

d) Acceso seguro a los|"Politica de Certificacién de Certificados delSe adjuntan las politicas denominadas “P-
titulares para realizar la[Persona Natural — v0.4" y “Politica de|12-Politica-de-Certificacion-de-

revocacion olCertificacién de  Firma  Electrénica Certificados-de-Persona-Natural.pdf” y “P-
suspension de|Calificada en la Nube — v0.0” Numeral 3.4. 27-PC-Firma-Electronica-en-la-Nube.pdf”.

certificados vigentes. [identificacion y  autenticacion  para

cusiaplar

solicitudes de revocacion.

por

https://www.firmaelectronica.gob.pa/nor

mativa/P-12-Politica-de-Certificacion-de-

Certificados-de-Persona-Natural.pdf

de Panama, modifica la Ley 51 de 2008 y
adopta otras disposiciones. Publicacién: 9

e) Politica del certificado|Se establece segun Ley N2 82 “Que otorga(Se adjuntan las politicas denominadas “P-
de firma electrénicalal Registro Pdblico de Panama atribuciones 12-Politica-de-Certificacion-de-

avanzada. de autoridad registradora y certificadora Certificados-de-Persona-Natural.pdf” y “P-
raiz de firma electrénica para la Republica 27-PC-Firma-Electronica-en-la-Nube.pdf”.
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de noviembre de 2012. Definiendo la
Direccidén Nacional de Firma Electrénica.

https.//www.firmaelectronica.gob.pa/nor

mativa/P-12-Politica-de-Certificacion-de-
Certificados-de-Persona-Natural.pdf

https://www.firmaelectronica.gob.pa/nor
mativa/P-27-PC-Firma-Electronica-en-la-

Nube.pdf

Certificacidn.

f)  Declaraciéon de sus
Practicas de

Se establece segun Ley N2 82 “Que otorga
al Registro Publico de Panama atribuciones
de autoridad registradora y certificadora
raiz de firma electrénica para la Republica
de Panamd, modifica la Ley 51 de 2008 y
adopta otras disposiciones. Publicacién: 9
de noviembre de 2012. Definiendo la
Direccion Nacional de Firma Electrdnica.
Asimismo, en  “P-11-Declaracion-de-
Practicas-de-Certificacion.pdf”.

Se deja registro mediante fa URL que se
asocia a continuacion.

https://www.firmaelectronica.gob.pa/polit |
icas-certificacion.html|

https:/fwww.firmaelectronica.gob.pa/nor
mativa/P-11-Declaracion-de-Practicas-de-

Certificacion.pdf

g) Resoluciones de Ia
Entidad Acreditadora
que le afecten.

Normativa Aplicable

Se deja registro mediante fa URL que se
asocia a continuacion.
https://www.firmaelectronica.gob.pa/legis

lacion-nacional.html

h)  Servicio de consulta en
linea de estado de un
certificado (OCSP).

2 |Disponibilidad de la informacién pablica.

Se adjunta la informacién en la carpeta
“Documentos Verificados” y se deja registro
mediante la imagen que se asocia a
continuacion.

Se debe asegurar wuna
disponibilidad del sitio no
menor al 99%. Para esto se
verificard la existencia de
mecanismos redundantes o
alternativos de conexion y
sitios de emergencia que se
levanten manual o
automdticamente en caso
de desastres.

Se cumple con lo establecido en "Politica de
Certificacion de Certificados de Persona
Natural — v0.4" y “Politica de Certificacion
de Firma Electrénica Calificada en la Nube
—v0.0” Numeral 2.

Se adjunta la informacién en la carpeta
“Documentos Verificados” y se deja registro
mediante la imagen que se asocia a
continuacién.

21, Repostionos

Cor esisblesca 4 DPC do & RPPKL

22 Publicacén de Informanidn de canticacisn
‘Camo extatinzca i3 OPC de s RFP-PKI,

23, Frecusncia de publieacién

Como erablezcaa OPC da s RFP-FX).

24, Controbes de ecceso n a informacitn de certicaitn

Como eptaiezcs la DPC de ls REP-PX),

| 3 |Seguridad.
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Se debe proteger la
integridad y disponibilidad
de la informacion mediante;
el uso de tecnologia |
medidas de seguridad tanto
fisicas como ldgicas que
reduzcan los riesgos Y
consecuencias de ataques|
maliciosos en contra de los
sitios tanto internos como
externos.

Cumple el requerimiento establecido en
"Politica de Certificacién de Certificados de
Persona Natural — v0.4" y “Politica de
Certificacion  de
Calificada en la Nube — v0.0”, punto 5.

Firma

Electrénica

Certificacion

8. oo fkes ...

301, Ubloasisn isieny construcsidn

‘Como estatiazca 10 OPC dota RPP-F.

812 Acossa fhico

Como esiadiezca in OPC da s RPP.PXI

303, Allmentacitn sibctrica y alre acondiciansco
Como emablezcan OPC dotn RPP.PXL

314, Exposicidnal sgun

Camo asenlezca it OPC 04 3 RPP-PIU.

S48 Prevancién y proteocktn frente s incendios
Como estabiezca a OPC G4 1 RPP-PXI,

316 Shisma de smacsnamients

‘Cama outabiezca & DPC de la RPPXL.

513, Ellminacibe de roslduos

Coms establezea ia OPC oo a APP-PH,

9.0 Copiaa de agurkdas hiwrs co les Instaiaciones
Como estabiecca s OFC de a RPP-PXI.

Se adjunta "Politica de Certificacién de
Certificados de Persona Natural — v0.4" y
“Politica de
Electrénica Calificada en la Nube - v0.0”.

Asimismo, se deja constancia en la imagen
debajo.

& CONTROUES DE SEGURIDAD FISIGA, INSTALACIONES, GESTION ¥
[BPERACIONALELY

de Firma

e TB04: Modelo de Confianza de la Reptiblica de Panama.

Objetivo

Verificar que el PSC provea a los titulares de certificados de firma electronica avanzada emitidos por él, de un
mecanismo de confianza que le permita comprobar la validez de cualquier certificado de firma electronica avanzada

que reciba.

EVIDE
:) NOMBRE OBSERVACION NCiA
1 | Modeio de confianza.

Se evaluard si el modelo
de confianza adoptado
permite cumplir con el
objetivo planteado.

Cumple el requerimiento con la
publicacién en Sitio de la Direccion
Nacional de Firma Electrdnica, se pueden
reconocer los diferentes Prestadores De
Servicios De Certificacion acreditados.

https://www.firmaelectronica.gob.pa/co
nfiguracion-firma-

—_—

electronica.html#cacerts

https://www.firmaelectronica.gob.pa/psc
-acreditados.htm!

Se deja registro mediante las imagenes

gue se asocia a continuacion.

31

93



No. 30509 D

Gaceta Oficial Digital, miércoles 22 de abril de 2026

B

MINISTERIO DE CIENCIA, ;
INNOVACION, TECNOLOGIA | [t GcosTA RICA
Y TELECOMUNICACIONES

GOBIERNO

-
HiiAnT
« CON PASO FIRME « @
DIRECCION NACIONAL
DE FIRMA ELECTRONICA

CONFIGURACION DE LA FIRMA
ELECTRONICA

Manuales de Configuraclén v

Cartificados de la jerarquiade CA's

» Autoridad de Certificacion Raiz
de Panama.

» Autoridad de Certificacion de
Gobierno.

« Autoridad de Certificacion de
Panamé Clase 2.
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Gaceta No. 30015-8 def 22 de abrli de 2024

Nombre del PSC: FIRMATECH, INC.
Domicilio: Panamé

RUC: 155738626-2-2023

Rep. Legak Gaspar Humberto Tarté
Teiéfono: +507 390-9043

Web: Firmatech.io

Emailk: info@firmatech.io
Compania de Seguros: ASSA
Numero de Poliza: 07867974

Servicias Autorizados:

LEmision de certificados de firma
electrénica calificada
2.Emision de  certificados de  selio
electrénico calificado
3.Seliado de tempo y estampado

cronolégico

4 verificacion de firmas o  sellos
electrénicos

5. Emision de firma electrénica calificada
en la nube

fFecha da registro: 03 de abril de 2024

implementar el modelo
de confianza en forma
practica.

2 | Efectividad.
Se verifica el mecanismo | Se cumple mediante herramienta de Se deja registro mediante la imagen que
utilizado para | verificacién de documentos se asocia a continuacidn.

https://www.firmaelectronica.gob.pa/val
idador.htmi

|
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VALIDADOR ONLINE DE
DOCUMENTOS PDF

LCEET T Sin archiv.cionados

w

TSL.

Se evaluard la
implantacién de TSL de
acuerdo con la norma.

Cumple el requerimiento con la
publicacidon del sitio web
https://www firmaelectronica.gob.pa/val

idador.html ya que se podra soportar TSL
para la validacién de documentos.

Se deja registro mediante la imagen que
se asocia a continuacion.

VALIDADOR ONLINE DE
DOCUMENTOS PDF

qno web de

elidecion par

Seleccionar archivo EIHEIVRSEIEERH
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CONCLUSION
En consideracién a los anteriores, se recomienda proceder con los actos administrativos gue pongan

en vigencia el Acuerdo de Reconocimiento Mutuo de Certificados de Firma Digital entre la Republica
de Costa Rica y la Republica de Panama.
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